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1 Uber dieses Dokument

Das Deutsche Verwaltungsdiensteverzeichnis (DVDV) ist eine fach- und verwaltungstbergrei-
fende Infrastrukturkomponente des E-Government in Deutschland. In diesem Verzeichnis-
dienst kdnnen technische Verbindungsdaten von Online-Diensten der 6ffentlichen Verwaltung
hinterlegt werden, die zu ihrer Adressierung und Nutzung bendtigt werden. Auskunftssu-
chende und Nutzer des DVDV sind in erster Linie elektronische Fachverfahren und Online-
Dienste, keine menschlichen Nutzer.!

Das DVDV bildet eine Basis fur den Datenaustausch verschiedener Fachverfahren im deut-
schen Verwaltungsraum und hat damit die Funktion einer zentralen Registrierungsstelle fur
Online-Dienste der oOffentlichen Verwaltung in Deutschland. Es tragt zum Aufbau von rechts-
verbindlicher elektronischer Kommunikation von und mit Behdrden Uber die vorhandenen
Fachverfahren auf hdchstem Sicherheitsniveau bei. Das DVDYV ist darauf ausgerichtet, im lau-
fenden Betrieb weitere Dienste und Systeme anzubinden und im Backend groR3erer Verbund-
systeme die rechtssichere Kommunikation tber standardisierte Verfahren mittels standardi-
sierter Kommunikationsszenarien zu ermdglichen.

Im Zuge der stetig voranschreitenden Digitalisierung der Verwaltungsleistungen wird die Be-
deutung des DVDV in den kommenden Jahren voraussichtlich erheblich wachsen. Es entste-
hen derzeit sowohl im europaischen als auch im nationalen Kontext zahlreiche neue Anforde-
rungen, in deren Kontexten das DVDV eine gewichtige Rolle spielen soll. Diese Herausforde-
rungen betreffen nicht nur eine Ausweitung der Nutzer- und Transaktionszahlen inklusive des
damit einhergehenden Datenpflegeaufwands, sondern es werden Dienstleistungen und
Dienstleister in vollig neuen Anwendungssituationen verzeichnet und neue Protokollstandards
in neuen Netzen unterstitzt und verzeichnet.

Das vorliegende Dokument soll allen Personen, die sich eingehender mit dem DVDV ausei-
nandersetzen mochten, den Einstieg in dieses Thema erleichtern und einen ersten Uberblick
der organisatorischen und technischen Aspekte vermitteln. Aus Griinden der Ubersichtlichkeit
missen in diesem Dokument viele Einzelheiten ausgeblendet bleiben, die zum Gesamtver-
sténdnis des DVDV nicht unbedingt erforderlich sind und den Lesefluss eher beeintrachtigen
wirden. Selbstverstandlich existieren fur samtliche Aspekte der Realisierung detaillierte Be-
schreibungen, etwa eine Architekturdokumentation, je ein Benutzerhandbuch fir DVDV-Bun-
desmaster und DVDV-Server, Handbicher fur samtliche Clients, diverse Eintragungskonzepte
fur die verzeichneten Behordenkategorien usw. Sollten Sie als Leser:in Bedarf an vertiefenden
Informationen haben, wenden Sie sich bitte an die beim ITZBund eingerichtete Koordinierende
Stelle DVDV2 (dvdv@itzbund.de).

1.1 Ausgangslage und Zielsetzung

Die Idee des Deutschen Verwaltungsdiensteverzeichnisses reicht zurlick bis zum Jahr 2002.
Die damalige Novellierung des Melderechtsrahmengesetzes (MRRG)? sah eine elektronische
Datentbermittlung zwischen Meldebehérden zwingend vor. Das war Anlass, Uber eine zen-
trale Infrastrukturkomponente fur den automatisierten Austausch von Verbindungsdaten tber
das Internet nachzudenken. Diese sollte an zentraler Stelle technische Adress- und Protokoll-
informationen von E-Government-Fachverfahren (Applikationen) zwischen unterschiedlichen
Verwaltungstragern in Bund, Landern und Kommunen bereitstellen, so dass kein Verfahren
ein eigenes Adressverzeichnis pflegen und bereitstellen muss.

1 Quelle: https://www.it-planungsrat.de/DE/Projekte/Anwendungen/DVDV_2_ 0/dvdv_2 0 node.html
2 Weitere Informationen zur Koordinierenden Stelle DVDV entnehmen Sie bitte Kapitel 4.

3 Siehe dazu Melderechtsrahmengesetz vom 16.08.1980 — neu gefasst durch Bekanntmachung vom 19.04.2002
(BGBI 12002, S. 1342).
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Eine weitere zentrale Anforderung an das DVDV war und ist, dass es die Voraussetzungen fur
die rechtssichere und vertrauenswurdige Adressierung hoheitlicher Dienste im Sinne von Ver-
waltungsleistungen auf héchstem Sicherheits-, Validitats- und Integritétsniveau schafft. Dies
geschieht einerseits organisatorisch, indem ausschlielich durch die Verwaltung beauftragte,
sog. Pflegende Stellen schreibenden Zugriff auf die im DVDV hinterlegten Daten haben. An-
dererseits sorgt die Verfahrensarchitektur dafir, dass Datenreplikationen innerhalb des DVDV-
Systems nur auf gesicherten Netzen des Bundes stattfinden und die beteiligten Kommunikati-
onspartner beim lesenden Zugriff eindeutig authentifiziert werden.

Schnell kam die Idee auf, diese Losung nicht nur zwischen Meldebehoérden, sondern auch
fachoffen fir andere (Online-)Dienste zu nutzen. Bund, Lander und kommunale Spitzenver-
bande einigten sich im Kooperationsausschuss Automatisierte Datenverarbeitung (KoopA
ADV) auf das DVDV als gemeinsame Infrastrukturkomponente.

War das System initial auf den Datenaustausch zwischen Behérden der Innenverwaltung aus-
gelegt, entwickelte sich das DVDV seitdem stetig weiter und nahm insbesondere seit 2018
durch die steigenden Anforderungen aus Bund und Landern neue XOV-Fachdoméanen auf.

Das urspringliche Konzept fir das DVDV stammt aus dem Jahr 2004 und wurde nach Beauf-
tragung durch den KoopA ADV implementiert. Das DVDV nahm nach einer Erprobungsphase
am 1. Januar 2007 den operativen Betrieb auf, den es seither ohne Unterbrechung erbringt.

Im Jahr 2019 wurde die Codebasis des DVDV komplett modernisiert und unter der Bezeich-
nung ,DVDV 2.0“ funktional wesentlich erweitert. Dies sollte die Zukunftssicherheit des Sys-
tems gewabhrleisten. Zentrale Motive waren dabei, neben der Verbesserung der IT-Sicherheit,
Stabilitat, Performanz und Benutzerfreundlichkeit, insbesondere die Vorbereitung auf zukinf-
tige Anforderungen, die sich aus den nationalen und européischen Kontexten zur Digitalisie-
rung von Verwaltungsdienstleistungen schon zu diesem Zeitpunkt abzeichneten. Die Migration
vom vorhergehenden auf das neue System erfolgte im Oktober 2019 ohne Einschrankung
oder gar Unterbrechung der Nutzerverfiigbarkeit.

1.2 Aktuelle Anforderungen aus SDG, RegMoG, OZG und OOP

Die Welt und die Anforderungen an das DVDV veranderten sich nach 2019 weiter und sind
heute sogar noch dynamischer geworden. Zahlreiche Projekte und Initiativen rund um die Di-
gitalisierung der Dienstleistungen der 6ffentlichen Verwaltung nehmen derzeit Fahrt auf oder
stehen ,in den Startldchern®, neue Einsatzszenarien unter DVDV-Beteiligung konkretisieren
sich.

Als ein Stichwort sei an dieser Stelle die Umsetzung des Onlinezugangsgesetzes (OZG) ge-
nannt, welches Bund, Lander und Gemeinden verpflichtet, den Blrgerinnen und Unternehmen
viele ihrer Verwaltungsleistungen zukiinftig auch in elektronischer Form Uber Portale anzubie-
ten. Damit verwoben sind die Anforderungen, die sich aus der Befolgung des Once-Only-Prin-
ciple (OOP) ergeben. Das OOP zielt auf die Verringerung des Verwaltungsaufwands, indem
Antragsteller von Behordenleistungen bestimmte Standardinformationen nur noch einmal mit-
teilen missen. Weitere Behodrden, die diese Angaben ebenfalls bendtigen, nutzen diese ein-
mal gemachten Angaben nach — sofern der Antragsteller diesem Verfahren zustimmt.

Eine weitere Initiative, die sich potenziell der bereits existierenden Infrastrukturkomponente
DVDV bedienen kénnte, ist das Single Digital Gateway (SDG). Dieses wurde 2018 vom Euro-
paischen Parlament und dem Européischen Rat als einheitliches und EU-weites Zugangspor-
tal fur Verwaltungsleistungen beschlossen. Die daraus entstandene SDG-Verordnung ist Be-
standteil der OZG-Umsetzung in Deutschland und kann im Sinne des Once-Only-Principle nur
Uiber zentrale Komponenten gelingen. Auch hier kann das DVDV einen wesentlichen Beitrag
liefern.

GrolR3e Herausforderungen stellen die spezifischen SDG-Anforderungen dar, insbesondere die
noch zu klarenden Schnittstellen, Identifizierungen und Authentifizierungen und nicht zuletzt
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die Verpflichtung zur Mehrsprachigkeit. Fir das DVDV ware eine entsprechende Konzeption
und Anpassung auf diese Anforderungen notwendig.

Einen Baustein fur die konsequente Umsetzung der Ziele des SDG und des OZG bildet das
.Koordinierungsprojekt Registermodernisierung“ des IT-Planungsrats. Mit dem gleichnamigen
Gesetz (RegMoG) hat die Bundesregierung 2021 den Grundstein fur die flachendeckende Mo-
dernisierung der bestehenden Registerlandschaft gelegt. Die logische Verknupfung der Re-
gister der 6ffentlichen Verwaltung unter Beachtung optimaler technischer, rechtlicher und or-
ganisatorischer Funktionalitat gewahrleistet hohe Datenqualitat und -aktualitdt und damit einen
schnellen, unkomplizierten Datenaustausch.

Das Projekt Registermodernisierung verfolgt als eines seiner zentralen Nutzenversprechen die
Forderung einer effizienten Verwaltung durch Once-Only-Verwaltungsleistungen. Vorausset-
zung fur die konsequente Anwendung des OOP ist eine grundsatzlich engere Vernetzung zwi-
schen den Behdrden und die Kenntnis, welche Daten wo abgelegt sind. Hier dient das DVDV
wiederum als zentrales Verzeichnis fur die Adressierung der Anbieter von Verwaltungsdienst-
leistungen.

Fur das DVDV ergeben sich aus der Registermodernisierung unterschiedliche Herausforde-
rungen: Es ist sowohl von einer signifikanten Erhéhung der Zahl der Anfragen, als auch von
einer erheblichen Zunahme der im System hinterlegten Dienste und Behdrden auszugehen,
auch werden weitere Arten der Anfragen hinzukommen. Nicht zuletzt miissen unterschiedliche
technische Verbindungsparameter fir die unterschiedlichen Kommunikationsszenarien inner-
halb der grundlegenden Referenzarchitektur implementiert werden.

Mit Blick auf den dynamischen Zuwachs des zwischenbehdrdlichen Datenaustausches in
Deutschland ist davon auszugehen, dass sich das DVDV auch in den nachsten Jahren wei-
terentwickeln und anpassen muss.

1.3 DVDV als Produkt des IT-Planungsrats

Inzwischen ist aus dem Projekt DVDV ein Produkt des IT-Planungsrats (IT-PLR) geworden.
Dieses Gremium folgte 2010 dem KoopA ADV nach und dient der Koordinierung der Zusam-
menarbeit von Bund und Landern in Fragen der Informationstechnik. Der IT-PLR besteht aus
dem/der Beauftragten der Bundesregierung fur Informationstechnik (BfIT) sowie einem/einer
fur Informationstechnik zusténdigen Vertreter/in jedes Bundeslandes.

Produkte des IT-PLR sind dauerhaft betriebene Dienste, die den im Staatsvertrag genannten
Zweck des ,informations- und kommunikationstechnisch unterstiitzten Regierens und Verwal-
tens® erfllen. Hierzu zéhlen u. a. technische Schnittstellen, Kommunikationsdienste, zentrale
Anwendungen und Methoden.

Weitere Produkte des IT-Planungsrats
e 115 - Einheitliche Behérdennummer
e Behordenfinder Deutschland (BFD)

o eGov-Campus — Plattform fur digitale Lehrangebote auf dem Gebiet e-Government/
Verwaltungsinformatik

o Fdderales Informationsmanagement (FIM) - liefert standardisierte Informationen fur Ver-
waltungsleistungen

e FIT-Store — Angebotsplattform zur Nach-/Mitnutzung digitalisierter Onlinedienste

e GovData — nationales Metadatenportal, tUber das Bund, L&nder und Kommunen ihre Ver-
waltungsdaten auffindbar und zuganglich machen

© 2024 DVDV - Deutsches Verwaltungsdiensteverzeichnis
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e Governikus (genauer ,Anwendung Governikus des IT-Planungsrats®) - ermdglicht den
gesetzeskonformen und sicheren Austausch vertrauenswurdiger Daten und Dokumente
Uber das Internet

e Governikus MultiMessenger (genauer ,Anwendung Governikus MultiMessenger [GMM]
des IT-Planungsrates®) — fungiert als zentrale Multikanalkommunikationsplattform

e Online-Gateway Portalverbund (PVOG) - verknlpft die Verwaltungsportale der Lander
und des Bundes

e Online-Sicherheitsprufung (OSiP) - Verfahren zur automatisierten und weitestgehend
medienbruchfreien Beteiligung von Stellen der personenbezogenen Sicherheits- und Zu-
verlassigkeitsprufungen

Die Federfuihrung des DVDV oblag bis Mitte 2021 dem Bundesministerium des Innern, fir Bau
und Heimat (BMI) und wurde durch das Produktmanagement DVDV der Féderalen IT-Koope-
ration A6R (FITKO) abgeltst. Die FITKO ist eine vom IT-Planungsrat geschaffene Organisa-
tion, die mit operativen Planungs-, Steuerungs- und Koordinierungsaufgaben die effektive Um-
setzung der Beschlisse des IT-Planungsrats befordert. Dazu koordiniert und vernetzt sie die
Akteur:innen, fordert und entwickelt gemeinsame Ldsungen und Kooperationen und bietet
Raum fur neue Wege der Zusammenarbeit.

1.4 Aktuelle Nutzungszahlen

Um sich ein Bild von den GréZenordnungen machen zu kénnen, hier ein paar Zahlen zur Nut-
zung des DVDV. Zum Zeitpunkt der Erstellung des Dokumentes sind im DVDV die Zugangspa-
rameter von mehr als 32.000 Behérden und Einrichtungen der 6ffentlichen Verwaltung oder
zu diesem Zweck tatigen Organisationen eingetragen. Fur diese sind ca. 58.000 konkrete
Dienste verzeichnet.

Transaktionszahlen sind wegen der verteilten Natur des Systems nur sehr schwer zu ermitteln.
Nach einer im Sommer 2020 vorgenommenen Erhebung erscheint flir das Gesamtsystem eine
Zahl von etwa einer Million Zugriffen pro Tag realistisch, Tendenz steigend.

© 2024 DVDV - Deutsches Verwaltungsdiensteverzeichnis
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2 Aufbau des DVDV

Das Deutsche Verwaltungsdiensteverzeichnis ist als verteiltes System umgesetzt und stellt
eine Infrastruktur aus mehreren Komponenten zur Verfligung, die fur unterschiedliche Aufga-
ben ausgelegt sind. In diesem Kapitel werden Aufbau, Funktionsweise, Schnittstellen und Zu-
sammenwirken der einzelnen DVDV-Komponenten dargestellt.

2.1 Grundzuge der Architektur

Das DVDV ist als verteiltes System und Verbundverfahren aufgebaut und besteht aus einem
sog. DVDV-Bundesmaster sowie mehreren DVDV-Servern in verschiedenen Bundeslandern,
die sich paarweise vertreten. Diese Architektur eignet sich besonders zur Bewaltigung der
hohen Anforderungen an die Performanz und gewahrleistet tiber die Georedundanz eine hohe
Verfluigbarkeit des DVDV-Systems.

Den Kern der verteilten Infrastruktur bildet dabei der DVDV-Bundesmaster, der den fihrenden
Datenbestand des Gesamtsystems halt. Samtliche schreibenden Zugriffe auf den Datenbe-
stand werden ausschlie3lich hier und nur durch berechtigte ,Pflegende Stellen“ liber einen
.Pflege-Client® vorgenommen. Eine der Aufgaben des DVDV-Bundesmasters ist das sog.
,ldentity and Access Management® (IAM), mit dem z.B. Rollen und Rechte von Benutzern, wie
etwa den Pflegenden Stellen, gesteuert werden kdénnen.

Lesende Zugriffe, also Anfragen an das DVDV, richten sich immer an die sogenannten DVDV-
Server, niemals an den DVDV-Bundesmaster. Die DVDV-Server werden dezentral von
mehreren Landern liber ganz Deutschland verteilt betrieben, meist von IT-Dienstleistern, z.B.
Landesdatenzentralen (siehe Kap. 2.3.1).

Auf den DVDV-Servern befindet sich jeweils eine Kopie des DVDV-Datenbestands, die quasi
permanent Uber die sicheren Netze des Bundes (NdB) mit dem DVDV-Bundesmaster abge-
glichen wird. Anderungen am zentralen Datenbestand beim DVDV-Bundesmaster werden
i.d.R. innerhalb weniger Sekunden auf samtliche DVDV-Server repliziert. Falls aus irgendei-
nem Grunde die Verbindung zwischen einem DVDV-Server und dem DVDV-Bundesmaster
unterbrochen werden sollte, kénnen die Anfragen der Fachverfahren in den angebundenen
Systemen von dem betroffenen DVDV-Server auch ohne aktuelle Replikation weiter beant-
wortet werden. Wenn hingegen ein DVDV-Server ausfallen bzw. seine Verbindung zum Inter-
net gestort sein sollte, Ubernimmt fir diese Zeit ein designierter anderer DVDV-Server seine
Vertretung.

© 2024 DVDV - Deutsches Verwaltungsdiensteverzeichnis
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Abbildung 1: DVDV als Verbundverfahren
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2.2 DVDV-Bundesmaster

Die wichtigste Komponente des DVDV ist der zentrale DVDV-Bundesmaster, der vom ITZ-
Bund betrieben wird. Er besteht aus dem sog. Kernsystem und der Master-Datenbank, dem
IAM sowie Admin- und Pflege-Client.

Der DVDV-Bundesmaster stellt das DVDV-Referenzsystem dar, sdmtliche schreibende Zu-
griffe auf das DVDV erfolgen ausschliel3lich an diesem zentralen System durch dazu berech-
tigte ,Pflegende Stellen®. Diese verwenden fur Datenanderungen einen als Web-Anwendung
konzipierten Pflege-Client. Zur Verwaltung der Zugriffsrechte und Rollen innerhalb des Sys-
tems dient eine weitere Komponente, der sog. Admin-Client. Diese Rechte werden im 1AM
hinterlegt und von diesem zur Authentifizierung von Benutzern verwendet.

Der DVDV-Bundesmaster ist nur an die Netze des Bundes (NdB) angeschlossen, nicht jedoch
an das Internet.

Regelungen fir den Betrieb des DVDV-Bundesmasters sind in einer Policy zusammengefasst,
die von der Koordinierenden Stelle DVDV erarbeitet und herausgegeben wird.

/ AN
Administration Datenpflege

K Y

[~
L

|
Replikation

v

Abbildung 2: Aufbau des DVDV-Bundesmasters

2.2.1 Kernsystem DVDV-Bundesmaster

Uber das Kernsystem werden alle fachlichen Daten des DVDV-Systems langfristig abgelegt
und bereitgestellt. Dabei handelt es sich etwa um:

¢ Informationen zu Organisationen und Behérden, die Dienste anbieten,

¢ Informationen zu den von Organisationen und Behdrden angebotenen Diensten und de-
ren Dienstelementen, wie z.B. Zertifikate und URLS,

¢ Dienstbeschreibungen, die die angebotenen Dienste spezifizieren,

e Vorlaufig erfasste Daten zur Qualitatssicherung und Ubernahme ins System,
e Zugriffsprotokollierung und Historie der Anderungen an diesen Daten,

e Daten zu Favoriten und Vorbelegungen (Defaults) von Masken.

Das DVDV-Kernsystem ist als reine Serverkomponente ausgepragt, der Zugriff erfolgt aus-
schlieBlich uber die angebotene Directory-Schnittstelle.
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Der DVDV-Bundesmaster hat die folgenden Schnittstellen zu anderen Systemen und Nutzern:

e Schnittstelle zum Pflege-Client furr die Erfassung, Anderung und Léschung der im DVDV
hinterlegten Organisationen und Dienste

e Schnittstelle zum Admin-Client fur die Verwaltung der Metadaten des Systems, etwa
Benutzerrechte, Rollen, Dienstbeschreibungen, Ressourcentypen, aber auch Anpas-
sungen am Datenmodell.

e Schnittstelle zu den DVDV-Servern, uber die die Replikation des Datenbestands durch-
gefuhrt wird.

2.2.2 Pflege-Client

Der Pflege-Client ist eine Browser-basierte Webapplikation und wird ausschlie3lich durch das
ITZBund betrieben. Er dient der Datenpflege im DVDV und wird von den Pflegenden Stellen
Uber die Netze des Bundes (NdB) genutzt.

Mit dem Pflege-Client kénnen die im DVDV gehaltenen Datenobjekte, wie Organisationen,
Provider, Dienste, Dienstbeschreibungen, Zertifikate und Favoriten, angelegt, geandert oder
geldscht werden. Dazu kann der Datenbestand Uber den Pflege-Client durchsucht, gefiltert
und angezeigt werden. Dariiber hinaus kann der Pflege-Client auch Statistiken und Ande-
rungshistorien der Daten erzeugen und darstellen. Zum Funktionsumfang des Pflege-Clients
gehort ein integriertes Benutzerhandbuch. Die Screenshots vermitteln einen Eindruck von der
Benutzungsoberflache des Pflege-Clients.

Zentrum Bund

* Infarmations
£d | Technik , DVDV
\ Veriigatendte varsaichiis

Organisationen Dienste Provider Ressourcen Zertifikate Berichte Favoriten

Deutsches Verwaltungsdiensteverzeichnis - Pflege

Organisationen Dienste

Ubersicht der Organisationen und Organisation- Ubersicht der Dienste

Stellvertreter

Provider Ressourcen

Ubersicht der Provider Ubersicht der Ressourcen und
Ressourcengruppen

Zertifikate Berichte

Ubersicht der Zertifikate Ubersicht der Berichte

Favoriten

Ubersicht der Favoriten und Vorlagen

o=
I ——

Abbildung 3: Oberstes Auswahlmenu des Pflege-Client
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Behdrde Bundesbehtrde Bundesagentur fiir unbekannt Regensburger Str. uﬂnn
Arbeit 104, 90478 Nirnberg
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fiir Arbeit-Test 90478 Niirnberg
s o [
#  Organisationen =~ Organisation suchen g e E

Abbildung 4: Funktion ,,Organisation suchen®im Pflege-Client

2.2.3 Admin-Client

Neben dem zuvor beschriebenen Pflege-Client ist auch der Admin-Client ein Bestandteil der
vom ITZBund zentral betriebenen DVDV-Bundesmaster-Infrastruktur. Wahrend der Pflege-Cli-
ent zur Erfassung, Anderung oder Léschung fachlicher Daten dient, werden tiber den ebenfalls
Browser-basierten Admin-Client die notwendigen Metadaten gepflegt, z.B. Benutzer und Be-
nutzergruppen, Stellvertreterregelungen, Rollen und Rechte und Ressourcengruppen fir die
Steuerung der Authentisierung und Autorisierung.

Des Weiteren sind administrative Tatigkeiten rund um die Ressourcenpflege im Admin-Client
madglich. Dazu gehéren etwa die Anlage neuer Dienst-Typen, z.B. durch Upload einer entspre-
chenden Dienstbeschreibung, die Erstellung neuer Ressourcen-Typen und die Pflege von Or-
ganisationskategorien. Uber den Admin-Client kann in einem gewissen Umfang auch das Da-
tenmodell flexibel angepasst werden, sofern neu entstehende Anforderungen dies sinnvoll er-
scheinen lassen.

Der Admin-Client kommuniziert mit den beiden angebundenen Komponenten Kernsystem und
Identity and Access Management (IAM). Die administrativen Anderungen werden im DVDV-
Kernsystem dauerhaft gespeichert (,persistiert®), alle die Authentifizierung betreffenden Daten
werden im angebundenen DVDV-IAM gespeichert.
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Der nachfolgende Screenshot stammt vom obersten Auswahlmeni des Admin-Clients, tber
das die Hauptfunktionen ausgewéhlt werden. Wie auch beim Pflege-Client, bietet der Admin-
Client fur die berechtigten Nutzer ein integriertes Benutzerhandbuch.

Zentrum Bund

Informations
% Technik , DVDV
\ e P

Benutzer Gruppen Vertreter Dienstbeschreibungen Benutzerdefinierte Ressourcen Organisationskategorien

OpenlD Clients  Auskunftsclients

Deutsches Verwaltungsdiensteverzeichnis - Administration

Benutzer Gruppen

Ubersicht der Benutzer Ubersicht der Benutzer- und
Ressourcengruppen

Vertreter Dienstbeschreibungen
Ubersicht der Stellvertreterregelung Ubersicht der Dienstbeschreibungen
Benutzerdefinierte Ressourcen Organisationskategorien
Ubersicht der benutzerdefinierten Daten- und Organisationskategorien verwalten.
Ressourcetypen

OpenlID Clients Auskunftsclients

Ubersicht der OpenID Connect Clients Auskunftsclient Ubersicht

&0 =

Abbildung 5: Oberstes Auswahlmeni des Admin-Client

2.2.4 DVDV-IAM

Zum DVDV-Bundesmaster gehort aulderdem eine zentrale Komponente ,Identity and Access
Management® (IAM). Das IAM realisiert das Benutzer- und Zugriffskontrollmanagement auf
das DVDV-Gesamtsystem. Zum Benutzermanagement gehoren dabei die Pflege von Benut-
zern (ldentitaten), Benutzergruppen und deren Anmeldeinformationen sowie die Pflege von
Rollen, Rechten und Vertreterregelungen.

Das IAM gewahrleistet, dass nur die dafur autorisierten Benutzer und Client-Systeme in dem
vorgesehenen Umfang Zugriff auf die Clients des DVDV-Bundesmasters sowie bestimmte
Funktionen der DVDV-Server erhalten. Das DVDV-IAM authentifiziert die Zugriffe auf das
DVDV, insbesondere auf den Pflege- und Admin-Client beim DVDV-Bundesmaster sowie auf
die Auskunfts-Clients bei den DVDV-Servern.

Das IAM-System im DVDV basiert auf dem Produkt Keycloak, welches um zusétzlich bendtigte
Fahigkeiten erweitert wurde. Das IAM nutzt eine MySQL-Datenbank.

Im Zusammenhang mit den seit 2022 moglichen DVDV-Anfragen uber die Directory-Schnitt-
stelle (siehe Kap. 3.4.1.2) ist das IAM auRerdem technisch daflr ausgelegt, Berechtigungsto-
ken auszustellen und zu validieren, die angebundene Systeme (insb. Fachverfahren) benoti-
gen, um sich bei Anfragen auf den DVDV-Servern zu authentifizieren. In der Praxis wird diese
Methode derzeit nicht verwendet, sondern die Authentifizierung findet am Kernsystem statt.
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Das DVDV-IAM hat die folgenden Schnittstellen zu anderen Systemen und DVDV-Nutzern:

e Schnittstelle zum Admin-Client, Gber die das IAM administriert wird. Damit werden
DVDV-Nutzer und angebundene Systeme zur Durchfiihrung von Anfragen berechtigt,
sowie die Berechtigung der Pflegenden Stellen zur Dateneingabe verwaltet.

e Schnittstelle zur Token-Ausgabe, Uber die das IAM den DVDV-Verfahrensbeteiligten auf
Anfrage in den folgenden Situationen Token ausstellt:

o fur Administratoren bei Authentifizierung per Zertifikat
o fir Pflegende Stellen bei Authentifizierung per Zertifikat
o fir Nutzer des Auskunfts-Client bei Authentifizierung per Benutzername/Passwort

o fir angebundene Systeme, die Anfragen auf das DVDV Uber die Directory-Schnitt-
stelle durchfihren, bei Authentifizierung per Zertifikat

T T T Angebundenes System

mit DVDV-Bibliothek

DVDV-Administrator Pﬂegehdé Stelle DVDV-NUtzer

Administration Benutzeranmeldung Authentifizierung

,t\dmim-(:\ientD

Authentisjerung und
Token-Ausgabe

5

‘ DVDV-AM

Abbildung 6: Schnittstellen des DVDV-IAM

2.3 DVDV-Server

Neben dem DVDV-Bundesmaster stellen die DVDV-Server die zweite Hauptkomponente des
DVDV dar. Uber die DVDV-Server gehen samtliche Anfragen an das DVDV-System ein und
werden von ihnen beantwortet. Ahnlich dem DVDV-Bundesmaster, besteht ein DVDV-Server
aus einem Kernsystem (,Backend®) und einem nachgelagerten MySQL-Datenbankserver. Zu-
sammen mit dem eigentlichen DVDV-Server werden dort der Auskunfts-Client und eine Le-
gacy-Facade-Komponente betrieben.

- Z
=8 '3
HTTPS HTTPS OSCI
X v 4

Abbildung 7: Aufbau eines DVDV-Servers

© 2024 DVDV - Deutsches Verwaltungsdiensteverzeichnis



DVDV-Verfahrensbeschreibung Seite 15

2.3.1 Betreiber

Entsprechend der Architektur des DVDV als Verbundverfahren mit féderalen Strukturen, wer-
den die DVDV-Server vor allem von Rechenzentren in Landerhoheit betrieben. Es gibt einige
Bundeslander mit genau einem DVDV-Server, andere Lander haben zwei DVDV-Server.
Schliel3lich werden auch DVDV-Server betrieben, die fur mehrere Bundeslander zustandig
sind.

Innerhalb des Verbundverfahrens teilen sich zum Zeitpunkt der Erstellung dieses Dokuments
folgende Instanzen der DVDV-Server die Anfragelast:

Bundesland/Organisation Betreiber

zentrale Komponenten

DVDV-Bundesmaster ITZBund

DVDV-IAM ITZBund

DVDV-Server der Bundeslander

Baden-Wirttemberg Komm.ONE

Bayern Landesamt fur Digitalisierung, Breitband und Vermes-
sung Bayern (LDBV)

Berlin IT-Dienstleistungszentrum Berlin (ITDZ)

Brandenburg Brandenburgischer IT-Dienstleister (ZIT-BB)

Bremen Dataport

Hamburg Dataport

Hessen | ekom21 (KGRZ Kassel)

Hessen Il ekom2l (KGRZ Giel3en)

Mecklenburg-Vorpommern Dataport

Niedersachsen Kommunale Datenverarbeitung Oldenburg (KDO)

Nordrhein-Westfalen | citeq

Nordrhein-Westfalen Il Kommunales Rechenzentrum Niederrhein (KRZN)

Rheinland-Pfalz Landesbetrieb Daten und Information (LDI)

Saarland citeq

Sachsen Staatsbetrieb Séchsische Informatik Dienste (SID)

Sachsen-Anhalt Dataport

Schleswig-Holstein Dataport

Thiringen Thiringer Landesrechenzentrum (TLRZ)

Tabelle 1: Betreiber von DVDV-Bundesmaster und DVDV-Servern der Bundeslander

2.3.2 Zustandigkeit

Wie zuvor beschrieben, herrscht im Verbundverfahren DVDV eine Arbeitsteilung, nach der
schreibende Zugriffe ausschliellich Giber den DVDV-Bundesmaster und lesende Zugriffe aus-
schlieldlich Gber die in der ganzen Republik verteilten DVDV-Server durchgefiihrt werden. An-
fragen von Fachverfahren richten sich somit immer an einen der DVDV-Server, niemals an
den zentralen DVDV-Bundesmaster.
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Alle DVDV-Server sind jeweils nur fur die Anfragen bestimmter, dazu berechtigter Nutzer zu-
standig. Das sind in der Regel die Anfragen von Fachverfahren (oder vorgeschalteten Clea-
ringstellen) aus dem eigenen Bundesland des DVDV-Server-Betreibers sowie Anfragen aus
anderen Bundeslandern, mit denen der Betreiber eine entsprechende Vereinbarung geschlos-
sen hat. So ist etwa die Dataport AGR mit Sitz in Altenholz, Schleswig-Holstein fur den DVDV-
Server-Betrieb von gleich flinf Bundeslandern (Bremen, Hamburg, Mecklenburg-Vorpommern,
Sachsen-Anhalt und Schleswig-Holstein) zustandig, wahrend es andererseits in Hessen und
Nordrhein-Westfalen jeweils zwei DVDV-Server in ein und demselben Bundesland gibt.

2.3.3 Vertreterregelung

Das DVDV hat den Anspruch mdglichst hoher Verflugbarkeit. Aus diesem Grund ist es Ublich,
dass die Betreiber eines DVDV-Servers einen anderen DVDV-Server vertraglich als Vertreter
verpflichten. Dieser Vertreter tibernimmt bei Ausfall des eigentlich zustandigen DVDV-Servers,
z.B. durch technische Storungen, Uberlast oder wahrend geplanter Wartungsfenster, die Be-
antwortung der wahrend dieser Zeit eingehenden Anfragen. Vertretungen missen dabei nicht
unbedingt gegenseitig erfolgen, sondern kénnen auch gestaffelt oder asymmetrisch sein, also
z.B. Server A vertritt B, B vertritt C und C vertritt A oder Server A vertritt B und C, C vertritt A.

Ausgel6st wird die Nutzung des Vertretungsservers, wenn ein anfragendes Fachverfahren
nach einer vorgegebenen Zeit keine Antwort des zunachst kontaktierten, primar zustandigen
DVDV-Servers erhalten hat. Es kann dann in einer erneuten Anfrage die im Fachverfahren
hinterlegten Daten des Vertretungsservers verwenden. Prinzipiell kbnnen im DVDV beliebig
viele Vertreter benannt werden, in der Praxis gibt es derzeit jedoch immer genau einen desig-
nierten Vertreter fur jeden DVDV-Server. Die Implementierung eines entsprechenden Failover-
Mechanismus innerhalb des DVDV-Clients des anfragenden Fachverfahrens obliegt den
Fachverfahrensherstellern. Die fiir das DVDV bereitgestellten Bibliotheken unterstiitzen dies
mit passenden Methoden (siehe Kap. 3.4.2).

Durch die geschilderten Prinzipien zur Verteilung des Datenbestands Uber viele Standorte und
die Vertreterregelung wird den wichtigen Forderungen nach Georedundanz und hoher Verflig-
barkeit des Gesamtsystems DVDV Rechnung getragen. Der Ausfall eines oder gar mehrerer
DVDV-Server darf nicht dazu fuhren, dass auf das DVDV insgesamt nicht mehr zugegriffen
werden kann. Der Ausfall des zentralen DVDV-Bundesmasters und des IAM kann fir einen
gewissen Zeitraum toleriert oder durch bestimmte, redundant angelegte Verfahren (siehe Kap.
2.3.6) kompensiert werden, ohne dass die Performanz des Gesamtsystems gravierend leidet.

Regelungen fiir den Betrieb und die Zusammenarbeit der Server-Betreiber sind in einer Policy
zusammengefasst, die von der Koordinierenden Stelle DVDV erarbeitet und herausgegeben
wurde.

2.3.4 Datenreplikation

Anderungen am Datenbestand werden, wie geschildert, mit Hilfe des Pflege- oder des Admin-
Clients ausschlieRlich auf dem Datenbestand des DVDV-Bundesmasters vorgenommen. Uber
einen Replikationsmechanismus uberprifen alle DVDV-Server permanent, ob ihr Datenbe-
stand noch mit dem Datenbestand auf dem DVDV-Bundesmaster tbereinstimmt. Bei einer
Veranderung werden die durchgefiuihrten Modifikationen tber sicheren Netze des Bundes
(NdB) an alle DVDV-Server Ubertragen und in deren Datenbank tibernommen, so dass an-
schlielend DVDV-Server und der DVDV-Bundesmaster wieder tiber denselben Datenbestand
verfiigen.

2.3.5 Schnittstellen der DVDV-Server

Damit die DVDV-Verfahrensbeteiligten ihre Anfragen an das DVDV-System stellen kénnen,
sind die DVDV-Server im Internet verfigbar. Fur die Anfragen stellen die DVDV-Server zwei
unterschiedliche Schnittstellen zur Verfugung, namlich die Legacy Facade mit ihrer OSCI-
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Schnittstelle sowie die Directory-Schnittstelle. Zuséatzlich gibt es eine Tokenausgabe-Schnitt-
stelle. Details zur Nutzung der Schnittstellen finden sich in Kapitel 3.4.1.

2.3.6 Kernsystem DVDV-Server

Das Kernsystem der DVDV-Server gleicht grundsatzlich dem Kernsystem des DVDV-Bundes-
masters, wie es in Kap. 2.2.1 beschrieben ist.

2.3.7 Auskunfts-Client

Wahrend die im DVDV hinterlegten Daten zu Organisationen und deren angebotenen Diens-
ten bislang nur von den verbundenen Systemen in automatisierten Verfahren bzw. von Pfle-
genden Stellen Uber den Pflege-Client abgerufen werden konnten, eréffnet der Auskunfts-Cli-
ent nun auch natdrlichen Personen einen Zugriff — sofern sie dazu berechtigt sind. Er dient
damit insbesondere den Dienstanbietern und Dienstnutzern (d.h. den eingetragenen Organi-
sationen) zur Verifikation der gespeicherten Dienstinformationen.

Der Auskunfts-Client wird an den DVDV-Servern betrieben und ist Giber das Internet erreich-
bar. Auch der Auskunfts-Client ist eine Browser-basierte Webapplikation und ist in der auf3eren
Gestaltung und Funktionalitat dem Pflege-Client sehr ahnlich, mit dem Unterschied, dass er
nur lesende Zugriffe ermdglicht.

Die nachfolgenden Screenshots aus der Benutzeroberflache zeigen das oberste Auswahl-
meni mit den Hauptfunktionen sowie ein Beispiel fiir die Darstellung eines Suchergebnisses
im Auskunfts-Client. Im Vergleich zu der in Abbildung 4 gezeigten Benutzeroberflache des
Pflege-Client fallt auf, dass er entsprechend seiner Aufgabe keine schreibenden Zugriffe zu-
lasst. Zum Funktionsumfang des Auskunfts-Clients gehért ein integriertes Benutzerhandbuch.

Informations

B /7 DVDV

Organisationen Dienste Provider Zertifikate Berichte

Deutsches Verwaltungsdiensteverzeichnis - Auskunft

Q‘ganisationenl Dienste

Ubersicht der Organisationen und Organisation- Ubersicht der Dienste
Stellvertreter

Provider Zertifikate

Ubersicht der Provider Ubersicht der Zertifikate

Berichte
Ubersicht der Berichte

Heos

Abbildung 8: Oberstes Auswahlmenu des Auskunfts-Clients
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Abbildung 9: Benutzeroberflache des Auskunfts-Clients

2.3.8 Legacy Facade

Eine weitere bei den DVDV-Servern betriebene Komponente ist die sog. ,Legacy-Schnittstelle®
(auch ,Legacy Facade®). Diese ermoglicht den anfragenden Fachverfahren bis auf Weiteres
die Verwendung der bereits in DVDV 1 genutzten OSCI-Schnittstellen (siehe Kap. 3.4.1.1).
Intern verwendet das Kernsystem von DVDV 2.0 bereits seit seiner Einflihrung im Oktober
2019 die Directory-Schnittstelle fiir die Datenanfragen; diese verwendet das HTTP-Protokoll.
Details hierzu finden sich in Kap. 3.4.1.2

Die Legacy Facade sorgt dafir, dass die im OSCI-Format eingehenden Anfragen auf dem
DVDV-Server intern auf die Directory-Schnittstelle umgesetzt werden. Damit wurde die Um-
stellung der DVDV-Komponenten von der Umstellung der Fachverfahren auf die neuen
Schnittstellen entkoppelt. Die Fachverfahrenshersteller kénnen in ihren Anwendungen die bis-
herigen Schnittstellen ohne Anpassung an DVDV 2.0 zun&chst weiter nutzen. Langfristig er-
folgt nach einer Umstellungszeit der Wechsel auf die neue Directory-Schnittstelle. Die Legacy
Facade-Komponente wird dann nicht mehr betrieben.
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3 Nutzung des DVDV

Dieses Kapitel beschreibt, welche Daten mit ihrer Struktur im DVDV verzeichnet sind, wie sie
dort hingelangen und abgerufen werden kdnnen.

3.1 Datenstruktur

Die Architekturdokumentation beschreibt detailliert das dem DVDV zugrundeliegende, kom-
plexe Datenmodell. Die nachfolgende Abbildung beschrankt sich aus Griinden der Ubersicht-
lichkeit auf die Darstellung der wichtigsten Datenobjekte, ihre Felder und deren Bedeutung,
soweit sie zum Verstandnis des Gesamtsystems DVDV erforderlich sind.

| @Organisation |

Organisationskategorie
Lokation

Metadaten
Client-Zertifikate
Stellvertreter 1

‘ @Diemstbeschreibung |

‘ z.B. xinneresrueckweisungvsd |

Eine Organisation

hat mindestens einen
Organisationsschlissel

Eine Organisation kann

Ein Dienst wird durch eine
mehrere Dienste anbieten | Dienstbeschreibung spezifiziert

1:n 0:n
‘@Organisationsschlﬂssel| @ Dienst ‘
| 2.8.ags:010550320000 | | Gultigkeltszeitraum |

T

Vel
Eine Organisation stellt Gblicherweise |
Dienstelemente bereit ;

!
!

K’Ein Dienst nutzt ublicherweise
, mehrere Dienstelemente

£
4

i
D:I];’
‘ @ Dienstelement ‘

z.B. OSClHntermediar
Signaturzertifikat
Verschlusselungszertifikat

Abbildung 10: Daten im DVDV-Kernsystem

3.1.1 Organisationen

Unter ,Organisationen® werden im DVDV Behdrden, Privatunternehmen sowie sonstige Orga-
nisationen verstanden, die hoheitliche Aufgaben Gbernehmen. Organisationen sind die Kom-
munikationspartner in den unterschiedlichen Fachszenarien, die Dienste anbieten und/oder
verwenden (,konsumieren®), die wiederum andere Organisationen anbieten. Zu diesem Zweck
sind folgende Daten einer Organisation im DVDV hinterlegt:

e Organisationskategorien (siehe Kap. 3.1.1.1)

e Lokation der Organisation, d.h. die Zuordnung zu einem Bundesland und, falls vorhan-
den, zum Regierungsbezirk und Kreis, fir den die Organisation tatig ist. Fir Bundesbe-
horden oder Kreis-ubergreifende Organisationen sind diese Angaben optional.
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¢ Metadaten, z.B. der Name der Organisation, die Postadresse oder Felder mit Beschrei-
bungstexten.

o Client-Zertifikate der Organisation, welche im DVDV-Kontext zur Authentifizierung der
Organisation genutzt werden. Dies hat zwei Facetten:

o ,Standalone-Authentifizierung® von DVDV-Anfragen (siehe Kap. 2.3.6): Eine
Organisation, die mit Client-Zertifikaten im DVDV verzeichnet ist, kann diese
verwenden, um sich fir DVDV-Anfragen zu authentifizieren. Jede so verzeichnete
Organisation ist damit zur Anfrage von DVDV-Daten berechtigt.

o Autorisierung von Anfragen auf fachliche Dienste einer Organisation: Ein
Dienstanbieter fragte dabei beim DVDV an, ob seine Organisationskategorie mit der
Kategorie einer anfragenden Organisation tbereinstimmt.

o Stellvertreter von Organisationen. Darunter werden im DVDV-Kontext spezielle Organi-
sationen verstanden, die stellvertretend die Kommunikation fur angeschlossene Organi-
sationen Ubernehmen koénnen. Je nach fachlichem Bereich werden Stellvertreter auch
als ,Clearingstelle®, ,Vermittlungsstelle 0.a. bezeichnet. Ein Stellvertreter vertritt immer
eine Reihe von im DVDV hinterlegten Organisationen. Daher ist fUr die Stellvertreter
zusatzlich zu den Metadaten noch eine Liste von Referenzen auf die von ihnen jeweils
vertretenen Organisationen hinterlegt.

e Zugeordneter Organisationsschlissel (siehe Kap. 3.1.1.2)

e Zugeordnete Dienste und zugeordnete Dienstelemente (siehe Kap. 3.1.2)

3.1.1.1 Organisationskategorien

Den Organisationen und Dienstbeschreibungen werden im DVDV Organisationskategorien
zugeordnet, die bis zu vier Ebenen tief verschachtelt und in einer festgelegten Baumstruktur
aufgebaut sind. Die in einer tUbergeordneten Ebene getroffene Zuordnung einer Organisation
bestimmt, welche Zuordnungen auf der jeweils darunterliegenden Ebene mdglich sind.

Beispiele fiir Organisationskategorien der ersten Ebene sind etwa Behdrde, Kammer, Portal,
Privatwirtschaft usw. Auf der zweiten Ebene finden sich u.a. Bauaufsichtsbehorde, Finanzamt,
Meldebehérde, Standesamt, Wohngeldbehorde etc. Die Zuordnung der obersten beiden Ka-
tegorien-Ebenen ist fir samtliche Organisationen obligatorisch, die Zuweisung einer dritten
und vierten Ebene ist dagegen optional und wird derzeit in der Praxis auch nicht verwendet.

Anderungen an der Kategorienstruktur kénnen bei Bedarf, z.B. bei der Aufnahme neuer
Dienste in das DVDV, durch die Koordinierende Stelle DVDV iber den Admin-Client (siehe
Kap. 2.2.3) eingepflegt werden.

Im Downloadbereich der Koordinierende Stelle DVDV* findet sich eine aktuelle Ubersichtsliste
der Kategorien und Dienste.
3.1.1.2 Organisationsschlussel

Jeder im DVDV verzeichneten Organisation wird zu ihrer Identifikation ein Organisations-
schlissel zugeordnet. Der Aufbau des Organisationsschlissels variiert je nach Fachstandard
und Organisationskategorie und wird in einem sog. ,Eintragungskonzept® definiert (siehe dazu
Kap. 3.3.1). Ein Organisationsschlissel setzt sich immer folgendermalf3en zusammen:

¢ Ein vorangestelltes Prafix besteht i.d.R. aus drei Kleinbuchstaben (keine Umlaute) und
identifiziert die Fachlichkeit und i.d.R. auch, d.h. die Organisationskategorie.

e Danach kommt als Trennzeichen ein Doppelpunkt ,:“.

4 siehe https://www.itzbund.de/DE/itloesungen/standardloesungen/dvdv/downloads/downloads.html
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¢ SchlieYlich folgt die Organisations-ID als Abfolge von Ziffern, deren Anzahl und Bedeu-
tung im jeweiligen Eintragungskonzept festgelegt wird.

Ein korrekter DVDV-Organisationsschliissel ist zum Beispiel ags:01055032. Dieser Schlissel
steht tatsachlich fir die Meldebehtrde von Neustadt in Holstein. Das Prafix ,ags” stellt den
Bezug zum Meldewesen her. Dessen Eintragungskonzept schreibt fest, dass fur die nachfol-
gende ID der achtstellige amtliche Gemeindeschlissel zu verwenden ist. Die ersten beiden
Stellen des Gemeindeschlissels bezeichnen dabei das Bundesland (hier ,01* fir Schleswig-
Holstein), die nachsten drei Stellen den Landkreis bzw. die kreisfreie Stadt, der die betreffende
Gemeinde angehort (hier ,055" fir den Kreis Ostholstein). In Bundeslandern mit Regierungs-
bezirken kann dieser uber die dritte Stelle des Gemeindeschlissels identifiziert werden. Die
sechste bis achte Stelle unterscheidet dann die Gemeinden innerhalb eines Landkreises (hier
ist das die ,032%).

Neue Organisationsschlissel werden i.d.R. im Zusammenhang mit der Aufnahme neuer Fach-
lichkeiten bzw. Kommunikationsszenarien in das DVDV vergeben. Dazu ist vorher ein Antrag
bei der Koordinierenden Stelle DVDV erforderlich, der nach Prifung der Expertengruppe
DVDV zur Entscheidung vorgelegt wird. Entscheidet sich die Expertengruppe DVDV fir die
Zulassung der neuen Fachlichkeit in das DVDV, ist fur die Schliisselvergabe die im Eintra-
gungskonzept genannte Stelle (,Dienstprovider®) verantwortlich.

Wichtiger Hinweis: Die hier verwendeten Organisationsschliissel dienen nur zur Katalogisie-
rung von Verfahrenskennungen im DVDV. Es handelt sich dabei keinesfalls um formale oder
amtliche Behoérdenschlissel der Behdrden oder Verwaltungen in Deutschland.

Hier sei noch einmal auf die stets aktuelle Ubersichtsliste der Dienste und Kategorien inklusive
der vergebenen Préfixe im Downloadbereich der Koordinierenden Stelle DVDV verwiesen.

3.1.2 Dienste

3.1.2.1 Dienste und Dienstbeschreibungen

Dienste sind die zentralen Elemente der im DVDV verzeichneten Daten. Organisationen bzw.
deren Stellvertreter bieten Dienste an oder fragen diese an (,konsumieren®). Dienste sind im
DVDV verzeichnet, um von angebundenen Systemen angefragt zu werden und sind damit der
Kern des Deutschen Verwaltungsdiensteverzeichnis.

Im DVDV sind zu einem konkreten, von einer Organisation angebotenen Dienst alle Daten
verzeichnet, die fur die Dienstnutzung notwendig sind. Dies sind:

Metadaten wie Name und Beschreibung,

Verweis auf die zugehdrige Dienstbeschreibung,
angebundene Dienstelemente (siehe Kap. 3.1.2.2) und
eindeutiger Dienstbezeichner.

Jeder konkret von einer Organisation im DVDV angebotene Dienst gehort zu einer bestimmten
Dienstbeschreibung, die ihn eindeutig identifiziert und jede Dienstbeschreibung ist wiederum
in der Regel mindestens einem Fachstandard zugeordnet, z.B. XBau, XFamilie, XInneres usw.
Die Dienstbeschreibungen werden textlich in einem Eintragungskonzept (siehe Kap. 3.3.1)
beschrieben und tragen haufig fir Au3enstehende mehr oder weniger kryptische Abkurzun-
gen, z.B. XBau22-ANZ-BH2BAB, xinneresrueckweisungv4 oder xorganspendelOOpassaus-
weisstelle2ogr. Einzelheiten hierzu finden sich in Kapitel 3.3.2.

3.1.2.2 Dienstelemente

Dienstelemente enthalten Informationen, die die Auspragung eines Dienstes eindeutig be-
schreiben und den Dienstnutzern Verbindungsparameter zur Adressieren des Dienstanbieters
liefern. Insbesondere sind dies konkrete Infrastrukturkomponenten, wie Intermedidre, URLS,
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Zertifikate und Ahnliches. Ein Dienstelement wird immer von genau einer Organisation bereit-
gestellt. Diese bereitgestellten Dienstelemente kénnen dann in beliebig vielen Diensten ver-
wendet werden. Auch umgekehrt kdnnen Dienste grundsétzlich beliebig viele Dienstelemente
benutzen, sofern diese in der entsprechenden Dienstbeschreibung vorgesehen sind. Sowonhl
Dienste als auch Organisationen (siehe Kap. 3.1.1) besitzen dazu im DVDV-Datenmodell Re-
ferenzen auf Dienstelemente.

Dienstelemente gibt es zum Zeitpunkt der Erstellung dieses Dokuments in den folgenden Aus-
pragungen:

OSCl-Intermediar,

OSCI-Empfanger,

Signaturzertifikat,

Verschlisselungszertifikat,

Text,

Webserver,

Bezahldienstserver,

benutzerdefinierte Dienstelemente mit eigenem Namen und beliebigen Datenfeldern.

Weitergehende Informationen Uber die Verwendung von Zertifikaten in Dienstelementen fin-
den Sie in Kap. 3.2.3.1.

3.2 Zertifikate

Dieses Kapitel informiert dartiber, welche Arten von elektronischen Signaturen bzw. Zertifika-
ten bei den DVDV-Verfahrensbeteiligten zum Einsatz kommen. Es soll ferner ein Verstandnis
zur Funktionsweise von Zertifikaten im DVDV-Kontext vermitteln. Ein gewisses Grundver-
standnis zum Aufbau von X.509-Zertifikaten wird an dieser Stelle vorausgesetzt.

Im Rahmen des DVDV-Gesamtprozesses werden alle Informationen elektronisch bermittelt,
dabei werden auch offene Netzwerke, wie das Internet, genutzt. Damit die zu Ubertragenden
Daten sicher ausgetauscht werden koénnen, sind definierte Standards einzuhalten. Zum einen
mussen die Empfanger der Daten zweifelsfrei feststellen kdnnen, wer der Absender ist (Au-
thentizitat), zum anderen muss eine unbemerkte Manipulation oder Verfalschung der Daten
durch die Beteiligten oder durch Dritte ausgeschlossen werden kénnen (Integritat).

Aus diesem Grund werden alle Nachrichten, die die im DVDV verzeichneten Organisationen
untereinander austauschen, mit Hilfe von verfahrensspezifischen Zertifikaten signiert und ver-
schlisselt.

In den nachfolgenden Abschnitten wird erlautert, wie die Kommunikation im Rahmen des
DVDV abléauft, welche Sicherheitsmechanismen eingesetzt werden und welche Zertifikate an
welcher Stelle benttigt werden.

3.2.1 Verfahrensbeteiligte
Im DVDV-Kontext werden verschiedene Verfahrensbeteiligte unterschieden:

¢ ,Organisationen® bzw. ihre Stellvertreter oder auch ,DVDV-Nutzer* sind alle Kommuni-
kationspartner, die an einem elektronischen Datenaustausch teilnehmen, also Daten
rechtssicher senden und empfangen.

e Provider” im Sinne von DVDV sind Institutionen, die zur Realisierung von Onlinediens-
ten die notwendigen Infrastruktursysteme betreiben.> Bei einem Provider kann es sich
handeln um...

5 Bitte nicht verwechseln mit den ,Dienstprovidern®, die fur die Erstellung von Eintragungskonzepten verantwort-
lich sind und als Dienstbetreiber der jeweiligen Fachstandards fungieren (siehe Kap. 3.3.1).
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o den Betreiber einer oder mehrerer Clearingstellen,

o ein kommunales Rechenzentrum, das die Infrastruktur fur einen Teil der Organisati-
onen bzw. ihrer Stellvertreter bereitstellt,

o den Betreiber eines Intermediars oder einer anderen Transport-Infrastrukturkompo-
nente.

,Pflegende Stelle* sind fur jedes Bundesland vorgesehen. Sie sind berechtigt, die Daten
fur das jeweilige Bundesland im Auftrag zu verandern (siehe Kap. 3.3.3).

LAbfrageberechtigte* bzw. ,Data Consumer® sind bspw. die Fachverfahren der DVDV-
Nutzer, die ggf. unter Nutzung der DVDV-Bibliothek, Daten aus dem DVDV abfragen. Zu
den Abfrageberechtigten zahlen auch Personen, die Uber den Auskunfts-Client Daten
einsehen konnen (siehe Kap. 2.3.7).

3.2.2 Verwendete Zertifikatstypen im DVDV
Folgende Zertifikatstypen werden im Kontext des DVDV-Gesamtsystems eingesetzt:

e Software-Zertifikate: Fir den Nachrichtenaustausch werden spezielle Software-Zertifi-

kate benétigt. Bei diesen Zertifikaten handelt es sich um fortgeschrittene Signaturen im
Sinne der eIDAS-Verordnung, die zum Signieren und Verschliusseln verwendet werden
kénnen. Der Verwendungszweck ist also vielféltig. Hierbei wird unterschieden in:

o Personenbezogene Zertifikate und
o Gruppen-/Funktions-Zertifikate.

TLS-Server-Zertifikate Haupteinsatzgebiet von TLS (Transport Layer Security) ist das
Internet, wenn beispielsweise eine verschlisselte Verbindung zu einem Server aufge-
baut werden soll. TLS-Serverzertifikate kommen vorrangig bei den Hauptkomponenten
DVDV-Bundesmaster und DVDV-Server fir die Absicherung der Verbindung zwischen
Client und Server zum Einsatz. Eine tiefergehende Erlauterung zur Funktionsweise ist
an dieser Stelle nicht vorgesehen.

Fur beide Typen gilt der nachfolgende Zyklus eines Zertifikats:

Zertifikats-
beantragung

(optional
Zertifikats-
sperrung)

Zertifikats-

ausstellung

Zertifikats-
nutzung

Abbildung 11: Zertifikatszyklus
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Im Folgenden werden die einzelnen Phasen kurz beschrieben:

Phase

Beschreibung

Zertifikatsbeantragung

Der Antragsteller beantragt einen der beiden
Zertifikatstypen bei einem Trustcenter.

Hierzu gehdrt auch die Identifikation des An-
tragstellers gegenulber einer Registrierungs-
stelle im Auftrag des Trustcenters.

Zertifikatsausstellung

Das Trustcenter stellt nach erfolgreich Bean-
tragung das Softwarezertifikat aus.

Der Schlusselverantwortliche kann sich das
Schlusselpaar (privater + 6ffentlicher Schlis-
sel) herunterladen.

Zertifikatsnutzung

Zur Zertifikatsnutzung gehdrt unter anderem
das Signieren und Verschlisseln von Nach-
richten im DVDV-Kontext.

Zertifikatssperrung

Im Falle von Kompromittierung oder Dieb-
stahl des privaten Schlissels muss das Zer-
tifikat vom Schlusselverantwortlichen ge-
sperrt werden.

Tabelle 2: Phasen des Zertifikatszyklus

Bei den Verfahrensbeteiligten kommen folgende Typen von Softwarezertifikaten zum Einsatz:

Verfahrensbeteiligte personenbezogene Gruppen- /Funktions-
Zertifikate Zertifikate

Organisationen bzw. Stellvertreter X

Provider X

Pflegende Stellen X

Abfrageberechtigte X

Tabelle 3: Verwendete Typen von Softwarezertifikaten

Wie der Tabelle zu entnehmen ist, werden im DVDV hauptséchlich Gruppen- bzw. Funktions-
zertifikate verwendet. Eingesetzt werden diese Zertifikate vor allem in Fachverfahren zum Ver-

und Entschlisseln von Fachnachrichten.

Zum einen werden die Zertifikate nicht nur von einer (natirlichen) Person verwendet und zum
anderen dient das Zertifikat einer speziellen Funktion (z.B. Transport von Gewerbemitteilun-

gen im OSCI-Kontext).

Pflegende Stellen nutzen im Gegensatz dazu immer personenbezogene Zertifikate, u.a. um
die Nachweisbarkeit der von ihnen im DVDV durchgefiihrten Anderungen gewéhrleisten zu

kdénnen.
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3.2.3 Einsatz von Softwarezertifikaten im DVDV-Kontext

Im DVDV werden Softwarezertifikate entweder bei Dienstelementen oder bei Organisationen
und deren Stellvertretern durch die Pflegenden Stellen hinterlegt.

3.2.3.1 Einsatz in Dienstelementen

Bei den in Kap. 3.1.2.2 aufgelisteten Dienstelementen kommen stellenweise ebenfalls Grup-
pen- bzw. Funktions-Softwarezertifikate zum Einsatz. Die relevanten Dienstelemente werden
im Folgenden néher beschrieben:

Dienstelement Beschreibung

OSCI-Empfanger Das Zertifikat dient im Rahmen von OSCI-Transport zur Ver-
schlusselung der Auftragsdaten (sog. ,innerer Umschlag®
bzw. ContentContainer). Hier wird unter anderem der 6ffent-
liche Schlissel der Organisation bzw. des Organisations-
Stellvertreters im DVDV hinterlegt.

OSCl-Intermediar Bei diesem Dienstelement dient das Zertifikat zur Verschlis-
selung der OSCI-Transport-Daten (,auRerer Umschlag®). Die
Entschlusselung der Transport-Daten findet auf dem OSCI-
Intermediar statt.

Verschlisselungszertifikat Dieses Zertifikat dient der Verschlisselung der OSCI-Inhalts-
daten auf der Ebene XML Encryption und dient als zusatzli-
ches Sicherheitsmerkmal.

Signaturzertifikat Dieses Zertifikat wird benétigt, um die Authentizitat von sig-
nierten Antworten eines fachlichen Dienstes verifizieren zu
konnen. Die zusétzliche Signatur der Inhaltsdaten wird nicht
fur alle Kommunikationsszenarien bengtigt. Ob sie im jewei-
ligen Dienst obligatorisch ist, legt der Dienst-Provider im Ein-
tragungskonzept fest.

Tabelle 4: Einsatz von Software-Zertifikaten in Dienstelementen

3.2.3.2 Einsatz bei den Organisationen bzw. Organisations-Stellvertretern

Ein weiterer Einsatzbereich von Softwarezertifikaten im DVDV ist ihre Verwendung als soge-
nannte Client-Zertifikate zur Authentifizierung von Organisationen und Organisations-Stellver-
tretern. In Kap. 3.1.1 finden Sie dazu eine detaillierte Beschreibung.

3.2.4 Relevante DVDV-Prozesse

In diesem Abschnitt sollen die DVDV-Prozesse hinsichtlich ihrer Zertifikatsverwendung néher
beleuchtet werden. Allgemein unterscheidet man folgende Teil-Prozesse:

o Pflege der Daten

o Replikation von Daten

e Anfrage an den DVDV-Server
e Ubermittlung von Nachrichten
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3.2.4.1 Prozess ,Pflege der Daten”

Dieser Prozess stellt Gber Pflege- und -Admin-Client einen schreibenden Zugang auf den
DVDV-Bundesmaster zur Verfiigung.

A
Pflegende Stelle 14

Abbildung 12: Prozess ,Pflege der Daten®

Eine Pflegende Stelle ruft Gber einen Web-Browser die URL des Pflege-Clients auf und wird
aufgefordert, sich mit ihrem personenbezogenen Softwarezertifikat zu authentifizieren.

Das funktioniert allerdings nur, sofern (u.a.) der 6ffentliche Teil dieses Zertifikats auf dem
DVDV-IAM beim DVDV-Bundesmaster hinterlegt ist. Der private Schliissel muss au3erdem
auf Client-Seite (also bei der Pflegenden Stelle) korrekt im Zertifikatsspeicher konfiguriert sein.

Nach erfolgreicher Authentifizierung und Anmeldung am Pflege-Client kbnnen Daten am Kern-
system des DVDV-Bundesmaster verandert werden.

3.2.4.2 Prozess ,Replikation von Daten”

Anderungen am DVDV-Bundesmaster (Pflege der Daten) werden mittels MySQL-Replikation
auf die angebundenen DVDV-Server repliziert (siehe Kap. 2.3.4). Die Replikation erfolgt tiber
einen mittels TLS-Zertifikat abgesicherten Tunnel.

=-

Abbildung 13: Prozess ,Replikation von Daten*

3.2.4.3 Prozess ,Anfrage an den DVDV-Server”

In diesem Prozess geht es um die Anfrage einer Organisation bzw. eines Organisations-Stell-
vertreters an den jeweils zustandigen DVDV-Server. Die anfragende Organisation erhalt von
dem DVDV-Server die aktuellen Transport-Parameter der gesuchten Empfanger-Organisa-
tion.

Fachverfahren

Abbildung 14: Prozess ,Anfrage an den DVDV-Server*

Das Fachverfahren der anfragenden Organisation bzw. des Organisations-Stellvertreters kom-
muniziert mit dem Kernsystem des DVDV-Servers uber eine abgesicherte TLS-Verbindung.
AulRerdem wird jede Anfrage mittels OAuth abgesichert. Nahere Details finden Sie in Kap.
3.2.5.
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3.2.4.4 Prozess ,Ubermittlung von Nachrichten*

Mit Hilfe der vom DVDV-Server zurlickgemeldeten Transportparameter generiert das anfra-
gende Fachverfahren eine verschlisselte Nachricht an die zusténdige Transportinfrastruktur-
Komponente der gesuchten Organisation. Derzeit handelt es sich dabei i.d.R. um Kommuni-
kation mittels OSCI-Transport, das DVDV ist aber nicht auf diese allein festgelegt. Um einem
gelegentlichen Missverstandnis vorzubeugen: Das DVDV selbst ist nicht an der eigentlichen
Nachrichtentbermittlung beteiligt, sondern liefert nur die notwendigen Parameter; die Nach-
richtenibermittlung ist Aufgabe des Fachverfahrens der anfragenden Organisation.

Fachverfahren I=> dlalspoiiniastiuls Fachverfahren

- turkomponente N
Organisation A Organisation B Organisation B

Abbildung 15: Prozess ,Ubermittlung von Nachrichten*

3.2.5 Detaillierter Blick auf den Prozess ,,Anfrage an den DVDV-Server*

Erganzend zu den technischen Ausfihrungen in Kap. 3.4.1.2 soll an dieser Stelle der Ablauf
zur Anfrage eines Fachverfahrens an den DVDV-Server nochmal Schritt fiir Schritt beschrie-
ben werden.

Folgendes Szenario soll als Beispiel dienen: Das Standesamt von Musterstadt A Gbermittelt
Todesfallbescheinigungen an eine Gesundheitsbehérde von Musterstadt B.

1. Das Fachverfahren des Standesamtes der Musterstadt A verwendet den lokal hinterleg-
ten privaten Schlissel, um sich mit Hilfe der DVDV-Bibliothek an der Token-Schnittstelle
des zustandigen DVDV-Servers anzumelden.

2. Das Kernsystem des zustandigen DVDV-Servers sucht ein passendes Client-Zertifikat
(6ffentlicher Schlussel) im replizierten Datenbestand.

3. Das Kernsystem findet ein passendes Client-Zertifikat des Standesamts der Musterstadt
A. Aus Sicht des Kernsystems ist es an dieser Stelle unerheblich, an welcher Organisa-
tion dieses Client-Zertifikat durch die DVDV-Pflegende Stelle hinterlegt wurde. Entschei-
dend ist, dass es zum Fingerprint passt und noch nicht abgelaufen ist.

4. Das Kernsystem stellt einen Zugriffstoken aus und liefert diesen tber die DVDV-Biblio-
thek an das Fachverfahren des Standesamtes der Musterstadt A zuriick. Die Authentifi-
zierung war erfolgreich.

5. Mit Hilfe des Tokens darf das Fachverfahren nun Abfragen beim jeweiligen DVDV-Ser-
ver stellen und dort die bendtigten technischen Parameter der Gesundheitsbehérde der
Musterstadt B anfragen.

6. Mit den von der DVDV-Bibliothek zur Verfligung gestellten Methoden erhalt das Fach-
verfahren die notwendigen Parameter und kann die Nachricht anschliefend an den
Empféanger versenden.

3.3 Eintragung von DVDV-Daten

Nach den weiter oben beschriebenen, wichtigen Datenobjekten soll folgend beschrieben wer-
den, wie diese Daten in das DVDV gelangen.

Die Verzeichnung von Diensten und Organisationen im DVDV liegt in der Verantwortung der
jeweiligen Fachlichkeit. Die fachlich zustandige Organisation stellt dazu in Abstimmung mit der
Koordinierenden Stelle DVDV ein textuelles Eintragungskonzept fiir inren Fachstandard sowie
eine formale, technische Dienstbeschreibung fir jeden einzelnen im DVDV verzeichneten
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Diensttyp bereit. Die eigentliche Eintragung der Behdrden und Organisationen, die die be-
troffenen Dienste flir Anfragen bereitstellen, Gbernehmen dann die Pflegenden Stellen.

3.3.1 Eintragungskonzepte

Eintragungskonzepte beziehen sich in den meisten Fallen auf eine bestimmte Fachlichkeit
(genauer: eine konkrete Version eines Fachstandards) und beschreiben textuell, wie die zu-
gehorigen Dienste im DVDV verzeichnet werden sollen. Bei Fortschreibungen eines zugrun-
deliegenden Fachstandards sind entsprechende Update-Versionen der jeweils korrespondie-
renden Eintragungskonzepte erforderlich.

Verantwortlich fUr die Erstellung der Eintragungskonzepte sind die Dienstbetreiber des jewei-
ligen Fachstandards, im DVDV-Kontext auch als ,Dienstprovider bezeichnet. Es ist durchaus
Ublich, dass der Dienstprovider einen geeigneten Dienstleister mit der Erstellung des Eintra-
gungskonzepts beauftragt. Oftmals wird ein neuer Fachstandard zunachst im Rahmen eines
Pilotierungsvorhabens erprobt, in dessen Verlauf auch eine erste Version des Eintragungs-
konzepts fur das DVDV entsteht.

Neue bzw. aktualisierte Eintragungskonzepte miissen vor ihrer Verwendung freigegeben wer-
den. In der Regel kontaktiert dazu der jeweilige Dienstprovider bereits in der Erstellungsphase
die Koordinierende Stelle DVDV und klart in einem iterativen Prozess die offenen Fragen. An-
schlieRend wird das fertige Eintragungskonzept der Expertengruppe DVDV (siehe Kap. 4) zur
Genehmigung vorgelegt.

Die DVDV-Eintragungskonzepte haben einen festgelegten Aufbau, der Antworten auf folgende
Fragen liefern soll:

¢ Fachliche Beschreibung des Dienstes: Wer kommuniziert mit wem zu welchem Zweck?

e Ausgangslage: Fachliche Beschreibung des Vorhabens. Wie erfolgte die Kommunika-
tion bisher? Gibt es gesetzliche Grundlagen / Fristen?

e Standard: Beruht das Vorhaben auf einem XOV-Standard? Wenn ja: benennen und kurz
ausfiihren, wenn nicht: Vorhaben naher beschreiben.

e Systematik zur Vergabe der Organisationskategorien und Prafixe: Werden neue Orga-
nisationskategorien benétigt? Welche bestehenden Kategorien kommen hier zum Ein-
satz? Jede neue Kategorie erfordert ein eindeutiges Prafix, bestehend aus méglichst
drei Kleinbuchstaben.

¢ Organisationsschliissel-Systematik (siehe auch Kap. 3.1.1.2): Kann eine bestehende
Systematik verwendet werden? Alternativ ist darzustellen, dass durch die neue Syste-
matik eine eindeutige Schliisselvergabe sichergestellt werden kann. Hier werden auch
Angaben dazu erwartet, wie die Daten in die entsprechende Codeliste im XRepository®
gepflegt werden.

¢ Dienste: Beschreibung der Dienste inkl. der Diensthnamen sowie Nennung der zulassigen
Dienstnutzer und —anbieter.

o Zertifikate: Angaben zu den Zertifikaten, die zum Einsatz kommen durfen bzw. missen.

e Technische Aspekte: Handelt es sich um synchrone oder asynchrone Nachrichteniber-
tragungen? Erfolgt die Datentibermittlung per OSCI?

¢ Organisatorische Aspekte: Der Dienst-Provider (fachlich zustandige Stelle) ist mit Be-
horde, Ansprechpartner, E-Mail (Postfach) und Telefonnummer zu benennen.

6 Die Plattform XRepository (https://www.xrepository.de/) wird im Auftrag des IT-Planungsrats durch die Koordi-
nierungsstelle fur IT-Standards (KoSIT) betrieben und stellt allen eGovernment-Vorhaben eine verlassliche
Drehscheibe zur Bereitstellung und zum Bezug XOV-konformer Standards und Codelisten zur Verfugung.
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e Pflegende Stellen: Ubernehmen alle im DVDV-Kontext benannten Pflegenden Stellen
oder einzelne, konkret zu benennende Pflegende Stellen die Pflege der Daten im DVDV?

e DVDV-Server: Soll auf alle DVDV-Server oder nur auf einzelne, konkret zu benennende
DVDV-Server lesend zugegriffen werden?

e Intermediare: Sollen nur bestimmte Intermediare verwendet werden dirfen oder sind
diese frei wahlbar?

Die Koordinierende Stelle DVDV stellt in ihrem Downloadbereich? eine stets aktuelle Uber-
sichtsliste der Dienste bereit, die auch samtliche aktuell genutzten Kategorien, vergebenen
Prafixe und die jeweils zustandigen Dienstprovider enthalt.

Bei neu hinzukommenden Diensten informiert die Koordinierende Stelle DVDV nach deren
Bereitstellung per Mail alle Pflegenden Stellen DVDV. Dazu gehéren insbesondere die Infor-
mationen Uber Diensthame, Fachstandard und Version, Gultigkeitszeitraum (gultig ab, gultig
bis), Prafix und Kategorie (siehe Kap. 3.1.1.2 bzw. 3.1.1.1), Detailinformationen zum Diens-
tanbieter sowie Informationen, ob der Dienst bundesweit verbindlich oder optional ist.

3.3.2 Dienstbeschreibungen

Neben dem Eintragungskonzept ist zusatzlich eine rein technische, formale Spezifikation je-
des im DVDV verwendeten Dienstes erforderlich, die sog. ,Dienstbeschreibung®. Die Dienst-
beschreibung wird von den Dienstprovidern an die Koordinierende Stelle DVDV geliefert. Der-
zeit wird hierflr die Beschreibungssprache Web Service Description Language (WSDLS) ver-
wendet. Dazu gib es eine DVDV-spezifische Erweiterung, die die Abbildung aller fur OSCI-
Transport erforderlichen Parameter ermaoglicht.

Die Dienstbeschreibung liefert in der WSDL-Struktur Informationen tber:

Namen, HTML-Beschreibung und Kategorie(n) des zu beschreibenden Dienstes,
Datenstrukturen der Inhaltsdaten (XML-Schema),

Aufbau der zu Ubermittelnden Nachrichten,

Schnittstellen zum Nachrichtenaustausch,

Bindung von Protokoll und Schnittstellen inkl. der zu verwendenden Zertifikate,
Operationen zum Nachrichtenaustausch,

Endpunkte des Dienstes, z.B. zustdndige OSCI-Intermediare, Zertifikate,
Hinweise zum Dienstanbieter.

Ganz besonders wichtig sind dabei die Angaben zu den obligatorischen und optionalen Dien-
stelementen, etwa Intermediaren und Zertifikaten sowie die am Anfang der WSDL im Segment
,Documentation“ untergebrachte HTML-Dienstbeschreibung. Anhand des Namens und des
definierten ,targetNamespace” kann jede Dienstbeschreibung eindeutig identifiziert werden.

Die WSDL-Datei mit einer oder mehreren Dienstbeschreibungen wird tber den Admin-Client
(siehe Kap. 2.2.3) im DVDV hinterlegt und in die DVDV-Datenstruktur tbernommen. Sobald
dies erfolgt ist, generiert das DVDV daraus die Liste der fur einen Diensttypen notwendigen
Dienstelemente (siehe Kap. 3.1.2.2) sowie den Hilfetext fir den Pflege-Client (siehe Kap.
2.2.2). AnschlieBend kdnnen die Pflegenden Stellen diese neuen oder geanderten Dienstty-
pen verwenden und im Rahmen der Datenpflege den Organisationen zuordnen, die Dienste
dieses Typs anbieten.

Wegen ihrer groRen Bedeutung im DVDV-Kontext finden sich im Anhang 1 das Schema der
DVDV-WSDL-Erweiterung, ein darauf basierendes Template fur eine OSCI-WSDL-Dienstbe-

7 siehe https://www.itzbund.de/DE/itloesungen/standardloesungen/dvdv/downloads/downloads.html

8 WSDL ist eine Plattform-, Programmiersprachen- und Protokoll-unabhizngige, XML-basierte Beschreibungs-
sprache des W3C fur Webservices und dient zum Austausch von XML-Nachrichten.
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schreibung sowie als Beispiel die WSDL eines konkreten XOV-OSCI-Dienstes. Uber die Ko-
ordinierende Stelle DVDV kann bei Interesse ein Template fiir eine derartige Dienstbeschrei-
bung im WSDL-Format bezogen werden.®

Prinzipiell sind auch andere Formate fir die Dienstbeschreibungen moéglich, was im Einzelfall
geprift werden muss.

3.3.3 Pflegende Stellen

Waéhrend die Bereitstellung von neuen Diensten im DVDV Aufgabe der Koordinierenden Stelle
DVDV ist, erfolgt die Neuanlage, Anderung oder Léschung von Diensten bzw. der Dienst-an-
bietenden Organisationen ausschlief3lich durch die Pflegenden Stellen. Nur diese sind berech-
tigt und technisch in der Lage, Anderungen am DVDV-Datenbestand durchzufiihren.

Die Tatigkeiten und die Zusammenarbeit der Pflegenden Stellen der Lander sind grundsatzlich
in einer von der Koordinierenden Stelle DVDV herausgegebenen Policy festgelegt. Im Detail
gestalten sich die Ablaufe aufgrund der féderalen Struktur des DVDV nicht immer einheitlich,
da es unterschiedliche landesspezifische Regelungen und Beauftragungen gibt, die beachtet
werden missen.

Jedes Bundesland bestimmt genau eine Stelle, deren Mitarbeiterinnen und Mitarbeiter fir die
Pflege der Organisationen und Dienste dieses Bundeslands verantwortlich sind. Es ist damit
sichergestellt, dass jeder Organisationseinheit auf Kommunal- und Landesebene im DVDV
eine zustandige Pflegende Stelle zugeordnet ist. Dabei kann es durchaus sein, dass mehrere
Bundeslander dieselbe Pflegende Stelle nutzen, z.B. Dataport fur die Lander Bremen, Ham-
burg, Sachsen-Anhalt und Schleswig-Holstein.

Bei der Pflege bundesweit zustandiger Organisationseinheiten, wie der Bundesdruckerei, dem
Kraftfahrtbundesamt, dem Bundesamt fur Migration und Fluchtlinge usw., ist entscheidend, in
welchem Bundesland die Organisation ihren (Haupt-)Sitz hat. Beispielsweise ist flr den Bei-
tragsservice ARD ZDF Deutschlandradio die Pflegende Stelle von Nordrhein-Westfalen zu-
standig, da der Beitragsservice in KolIn residiert.

Funktional erfolgt die Dienst-Pflege mit Hilfe des in Kapitel 2.2.2 beschriebenen Pflege-Client.

3.4 Anfrage der Daten am DVDV

Nachdem es in den vorangegangenen Kapiteln darum ging, welche Daten im DVDV verzeich-
net sind und auf welchem Weg sie dort hinkommen, soll es folgend um die Berechtigung und
die Methoden zum ,Konsum® der Daten gehen.

3.4.1 Schnittstellen der DVDV-Server

Mit Ausnahme der Anfragen aus dem Auskunfts-Client (siehe Kap. 2.3.7), stammen samtliche
Anfragen aus entsprechenden DVDV-Clients eines bei der anfragenden Organisation verwen-
deten Fachverfahrens. Die Fachverfahrens-Clients miussen eine der beiden angebotenen
Schnittstellen unterstitzen:

e Bereits seit DVDV 1 wird eine OSCI-Schnittstelle verwendet. Dabei werden die Anfragen
im OSCI-Format an einen dafiir designierten OSCI-Intermediar geschickt, der sie Uber
die sog. Legacy Facade (siehe Kap. 2.3.8) an den zustandigen DVDV-Server weiterleitet
und die Ruckantwort wiederum im OSCI-Format bereitstellt. Diese Schnittstelle wird nur
noch fur eine begrenzte Zeit unterstitzt. Weitere Details finden sich in Kap. 3.4.1.1.

° Die Koordinierungsstelle fiir IT-Standards (KoSIT) stellt mit dem XGenerator ein Werkzeug zur automatisierten
Priifung von XOV-Fachmodellen und zur Erzeugung der zu einem XOV-Standard gehérenden Bestandteile
bereit. Siehe https://www.xoev.de/xoev/xoev-produkte/xgenerator-11551
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e Seit Sommer 2022 gibt es parallel zur OSCI-Schnittstelle auch die performantere sog.
Directory-Schnittstelle. Hier werden die Anfragen von den Fachverfahrens-Clients direkt
an die zustandigen DVDV-Server gerichtet und von diesen ohne Umweg uber eine Le-
gacy Facade-Komponente oder einen OSCI-Intermediéar beantwortet. Weitere Details
finden sich in Kap. 3.4.1.2.

Die OSCI-Schnittstelle wurde 2023 abgekindigt, d.h. nach einer Umstellungsphase wird nur
noch die Directory-Schnittstelle unterstitzt werden. In der Zwischenzeit werden beide Schnitt-
stellen von den DVDV-Servern parallel angeboten, was den Fachverfahrensherstellern Zeit
geben soll, ihr jeweiliges Produkt umzustellen und im Rahmen des Ublichen Release-Zyklus
ein aktualisiertes Update an die Kunden - die anfragenden Organisationen - auszuliefern.

3.4.1.1 OSCI-Schnittstelle

Bereits seit 2007 werden Anfragen an das DVDV Uber die OSCI-Schnittstelle gesendet. Der
Fachverfahrens-Client richtet dabei Anfragen im OSCI-Nachrichten-Format an einen vom
DVDV-Server-Betreiber bereitgestellten OSCl-Intermediar, der sie an das Kernsystem des
DVDV-Servers (siehe Kap. 2.3.8 und 2.3.6) weiterleitet. Damit die anfragenden Fachverfah-
rens-Clients diese Methode auch nach der Umstellung auf DVDV 2.0 im Jahr 2019 weiter nut-
zen konnten, wurde seinerzeit die Legacy Facade implementiert, die die ,,Ubersetzungsarbeit“
zwischen Fachverfahren und Kernsystem erledigt. Tatsachlich nutzt die Legacy Facade be-
reits seit 2019 systemintern die Directory-Schnittstelle (siehe Kap. 2.3.8). Seit 2022 ist die
Directory-Schnittstelle auch direkt fir Fachverfahren erreichbar.

OSCI sieht standardmafiig eine Transportverschlisselung vor, daher werden Anfrage und Ant-
wort verschlisselt Ubertragen. Zur Absicherung des Dialoges kommen zudem Verschlisse-
lungen im Rahmen des Challenge/Response-Verfahrens von OSCI-Transport zum Einsatz.

Grundsatzlich kann jedes Fachverfahren Anfragen Uber die OSCI-Schnittstelle an einen
DVDV-Server stellen. Aus diesem Grund kann der DVDV-Server die anfragenden Fachverfah-
rens-Clients nicht kennen und auch keine Authentizitatsprifungen vornehmen; Anfragen wer-
den daher nicht elektronisch signiert. Aus Sicht des anfragenden Fachverfahrens stellt der
DVDV-Server eine vertrauenswirdige Instanz dar. Um die Integritat und Authentizitat des Ant-
wortdokumentes zusichern zu konnen, werden die XML-Dokumente auf Ebene der Inhaltsda-
ten vom DVDV-Server signiert. Da die Antwort-Dokumente die Daten der Anfragen mit bein-
halten, ist dem anfragenden Fachverfahrens-Client garantiert, dass er die zur Anfrage pas-
sende Antwort erhalten hat.

Fachverfahren
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Abbildung 16: Anfragen tber die OSCI-Schnittstelle
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Die anfragenden Fachverfahrens-Clients miissen mit inrem sog. Client-Zertifikat auf dem In-
termediar verzeichnet sein. Durch dieses werden sie authentifiziert, wenn sie mit dem Inter-
mediar kommunizieren, etwa um die in ihrem Intermediérs-Postfach eingegangenen Nachrich-
ten mit den Rickantworten des DVDV-Systems abzurufen.

3.4.1.2 Directory-Schnittstelle

Seit 2022 kdénnen Fachverfahrens-Clients fur ihre Anfragen an das DVDV alternativ zur OSCI-
Schnittstelle auch die Directory-Schnittstelle (z.T. auch ,REST-Schnittstelle genannt) nutzen,
die sich direkt am Kernsystem des DVDV-Servers befindet. Damit entféllt die Notwendigkeit
zur Nutzung eines OSCI-Intermediars. Fir den Zugriff auf die Directory-Schnittstelle wird das
HTTP-Protokoll® verwendet. Die dafir erforderliche DVDV-Bibliothek (siehe Kap. 3.4.2) kann
kostenlos Uber das Entwicklungsportal der FITKO! bezogen und durch Fachverfahrensher-
steller in ihren Produkten verbaut werden.

Voraussetzung der praktischen Nutzung der Directory-Schnittstelle im Echtbetrieb ist die Frei-
gabe durch den jeweiligen DVDV-Server-Betreiber. Nach einer definierten Ubergangszeit, in
der die Fachverfahren von deren Herstellern umzustellen sind, werden die Legacy Facade-
Komponenten an allen DVDV-Servern abgeschaltet und das DVDV nimmt nur noch HTTP-
Anfragen Uber die Directory-Schnittstelle entgegen.

Anfragen Uber die Directory -Schnittstelle sind mit dem OAuth-Protokoll abgesichert und erfor-
dern stets die Authentifizierung des jeweiligen DVDV-Nutzers mit Hilfe eines Tokens, welches
die DVDV-Nutzer Uber die Tokenausgabe-Schnittstelle des Kernsystems auf jedem DVDV-
Server beziehen kdnnen (sog. ,Standalone-Authentifizierung®).

Fachverfahren

DVDV-Bibliothek

EI ‘

DVDI-SEW r
— Abs|cherung Uber

OAuth, OpenlD Connect

1)

Token

=

Kernsystem

HTTH

Abbildung 17: Anfragen Uber die Directory-Schnittstelle

Als Alternative zur Authentifizierung am Kernsystem wurde auch eine Tokenausgabe-Schnitt-
stelle am zentralen DVDV-IAM des DVDV-Bundesmasters (siehe Kap. 2.2.4) implementiert,
die jedoch bislang in der Praxis wenig Relevanz hat, da die Standalone-Authentifizierung auf-
grund des verteilten Betriebs zu bevorzugen ist.

3.4.2 DVDV-Bibliotheken

Um die Softwareentwickler von Fachverfahren oder Anwendungsprogrammen bei der Integra-
tion von Anfragen uber die OSCI-Schnittstelle an das DVDV zu unterstitzen, werden fir beide

10 Die Directory-Schnittstelle nutzt das HTTP-Protokoll und unterstiitzt eine TLS-Verschliisselung (Transport Layer
Security). Nach Vorgabe im Betriebshandbuch ist die Directory-Schnittstelle durch den Betreiber des DVDV-
Servers mit einem TLS-Zertifikat abzusichern, so dass in der Praxis ein https-Endpunkt angeboten wird.

11 Sie finden den Einstieg zum DVDV-Entwicklungsportal der FITKO unter: https://docs.fitko.de/dvdv/register
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Schnittstellen DVDV-Bibliotheken bereitgestellt. Diese bieten Funktionalitaten in Form von
Klassen und -Methoden, um mdglichst komfortabel Anfragen an das DVDV zu formulieren und
dessen Antworten auszuwerten. Die Bibliotheken entlasten die Softwareentwickler, so weit
mdglich, von der Entwicklung der Kommunikationsinfrastruktur oder Nachrichtenformaten. Es
werden sowohl Einzelanfragen als auch eine Stapel-Verarbeitung unterstitzt.

Die DVDV-Bibliotheken kdnnen entweder als direkt nutzbare Programmierschnittstelle unver-
andert verwendet werden oder die Quellen der Implementierung kdnnen ganz oder in Teilen
als Muster fur die eigene Integrationsprogrammierung dienen. Die Programmierschnittstellen
machen keine Vorgaben hinsichtlich der Laufzeit-Architektur der nutzenden Programme.

Die Bibliotheken kénnen zusammen mit der erforderlichen Dokumentation sowie einigen Bei-
spielen kostenlos Uber das Entwicklungsportal der FITKO bezogen werden.

3.4.2.1 Bibliothek fur die OSCI-Schnittstelle

Die Kommunikation von Fachverfahren oder Anwendungsprogrammen mit der OSCI-Schnitt-
stelle des DVDV erfolgt Uber OSCI-Transport 1.2. Zu diesem Zweck stiitzt sich die DVDV-
Bibliotheksimplementierung auf die OSCI-Bibliothek der IT-Planungsratsanwendung Governi-
kus.12

SDK mit der DVDV-Bibliothek zur Nutzung der OSCI-Schnittstelle sind fir Java und .Net-Um-
gebungen verflgbar. Sie unterstiitzen drei definierte Anfragen an das DVDV, namlich:

¢ find.ServiceDescription: Diese DVDV-Anfrage dient dazu, alle notwendigen Informatio-
nen zu ermitteln, die ein anfragender Fachverfahrens-Client bendétigt, um den angebote-
nen Dienst einer Behdrde nutzen zu kénnen. Primar sind dies technische Verbindungs-
parameter, wie Netzwerkadressen und Zertifikate der Infrastruktursysteme, aber ggf.
auch Schemata zu Inhaltsdaten, Anforderungen an das Signaturniveau usw.

¢ find.AuthorityDescription: Mit Hilfe dieser Anfrage erhalt ein Fachverfahrens-Client na-
here Informationen zu einer im DVDV verzeichneten Organisation, z.B. allgemeine Da-
ten zu der Behotrde und deren Stellvertretern, wie Name, postalische Anschrift, Behor-
denschlussel und identifizierende Client-Zertifikate sowie eine Auflistung aller von der
Behorde und deren Stellvertretern angebotenen Diensten.

o verify.Category: Diese Anfrage wird von Fachverfahrens-Clients in der Rolle Dienstan-
bieter gestellt, d.h. von Behodrden, die einen fachlichen Dienst implementiert und im
DVDV publiziert haben. Mit Hilfe der verifyCategory-Anfrage kann ein Dienstanbieter
Uberprifen lassen, ob das den Dienst anfragende Fachverfahren einer bestimmten Be-
hdrdenkategorie zugeordnet ist (siehe auch Kap. 3.1.1.1) und damit eine Autorisierungs-
entscheidung stutzen.

Alle drei genannten Anfragen sind vom DVDV-Server implementiert als OSCI-Transport-Ser-
vices des Kommunikationstyps request/response. Sowohl die Anfrage als auch die Antwort
werden in Form von XML-Dokumenten als Inhalt eines OSCI-Inhaltcontainers transportiert.

3.4.2.2 Bibliothek fur die Directory-Schnittstelle

Auch flir die Nutzung der Directory-Schnittstelle wird den Softwareentwicklern von Fachver-
fahren oder Anwendungsprogrammen eine DVDV-Bibliothek in den Varianten Java und .Net
angeboten. Sie wird zusammen mit einer Dokumentation und lauffahigen Beispielen zur Nut-
zung veroffentlicht. In der Bibliothek sind die folgenden Features umgesetzt:

¢ Authentifizierung entweder am DVDV-IAM/Keycloak (siehe Kap. 2.2.4) oder direkt am
DVDV-Server mittels zertifikatbasierter Authentifizierung

12 hitps://www.governikus.de/service/osci-bibliothek/
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Failover (Vertreterregelung) zur Nutzung von mehreren DVDV-Servern. Ist ein Server
nicht erreichbar, dann wird der nachste Server in der Kette verwendet. In regelmafigen
Abstanden wird die Erreichbarkeit des primaren Servers erneut geprift und auf diesen
zurlickgeschwenkt, sobald die Verbindung wieder etabliert ist. Details zur Vertreterrege-
lung finden sich in Kap. 2.3.1.

Aufruf der nachfolgend beschriebenen Anfragen an das DVDV und Aufbereitung der
Antworten in einem dedizierten Datenmodell.

Folgende DVDV-Anfragen kdnnen am Interface ,DVDVManager der DVDV-Bibliothek ver-
wendet werden:

findOrganizationDescription: Diese DVDV-Anfrage dient der Suche nach einer Organi-
sation oder einem Stellvertreter mit Hilfe von Organisationsschlissel und Kategorie der
gesuchten Organisation. Sie ist vergleichbar mit der Methode find.AuthorityDescription
aus dem DVDV-SDK, Kap. 3.4.2.1.

findServiceDescription: Mit Hilfe dieser DVDV-Anfrage kann Uber den Organisations-
schliissel und die URI der Dienstbeschreibung nach einem Dienst zu einer Organisation
gesucht werden. Sie ist vergleichbar mit der entsprechenden Methode find.Service-
Description aus dem DVDV-SDK.

verifyCategory: Diese Anfrage wird zur Uberpriifung verwendet, ob das einen Dienst an-
fragende Fachverfahren einer bestimmten Behdrdenkategorie zugeordnet ist. Sie ist ver-
gleichbar mit der Anfrage verify.Category aus dem DVDV-SDK.

findCategories: Diese Anfrage dient der Ermittlung der Kategorie einer Organisation oder
eines Stellvertreters durch Angabe des Organisationsschliissels und des Fingerprints
eines Client-Zertifikats. Zurlickgegeben wird eine Liste der Kategorien der gefundenen
Organisation bzw. ihrer Stellvertreter.

findOrganizationsByServiceElement: Diese Anfrage dient zur Suche nach Organisatio-
nen anhand bestimmter Eigenschaften eines ihrer Dienstelemente.

findCertificateByFingerprint: Die letzte Anfrage liefert bei Angabe des Fingerprints eines
Zertifikats das zugehdrige, im DVDV hinterlegte Zertifikat.

3.4.3 DVDV-Nutzer

3.4.3.1 anfrageberechtigte Organisationen

Grundsatzlich sind alle Behérden der deutschen 6ffentlichen Verwaltung auf Bundes-, Lander-
und Kommunalebene zur Nutzung des DVDV berechtigt, also auch zur Anfrage der dort hin-
terlegten Daten.

Neben den o.g. Organisationen aus der offentlichen Verwaltung sind auch Unternehmen un-
abhéangig von ihrer Rechtsform als juristische Personen nutzungsberechtigt, wenn mindestens
eine der folgenden Bedingungen zutrifft:

Es existiert eine gesetzliche Grundlage, aus der hervorgeht, dass das Unternehmen mit
der Erfillung hoheitlicher Aufgaben betraut, beliehen oder verpflichtet ist.

Das Unternehmen wird zu mindestens 50% aus Mitteln der 6ffentlichen Hand finanziert.

Im Rahmen der OZG-Umsetzungen und Bereitstellung von LeiKa-Leistungen kann in
begriindeten Ausnahmefallen von dieser Regelung abgewichen werden, sofern die Ex-
pertengruppe DVDV (siehe Kap. 4) dies beschliel3t.
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3.4.3.2 Clearingstellen

In vielen Fallen laufen die DVDV-Anfragen Uber sog. Clearingstellen. Das sind Dienstleister,
die im Auftrag ihrer Kunden, meist Organisationen aus der Offentlichen Verwaltung, als zent-
rale Vermittlungsstelle (,Nachrichtenbroker) handeln. Sie unterstitzen, biindeln und optimie-
ren die Kommunikationsvorgange der Fachverfahren ihrer Auftraggeber sowohl in technischer
als auch organisatorischer Hinsicht.

Zu den Aufgaben einer Clearingstelle gehéren allgemein:

e Bereitstellung von sicheren Kommunikationsdiensten,

e Daten- und Formatkonvertierungen,

¢ Anbindung von Verzeichnisdiensten, wie etwa dem DVDV,
¢ Routing in verteilten DV-Verbiinden.

Die Clearingstellen wirken aber auch entgegengesetzt in Richtung derjenigen im DVDV ver-
zeichneten Organisationen, die Dienste bereitstellen. Hier haben die Clearingstellen die Auf-
gabe, die technische Erreichbarkeit der angefragten Dienste ihrer Auftraggeber innerhalb stan-
dardisierter Informationsverbiinde sicherzustellen und eingehende Anfragen ggf. zu konver-
tieren und im Zielformat an die angefragte Organisation zu routen.

3.4.3.3 Fachverfahrenshersteller

Zur Unterstutzung der Fachverfahrenshersteller bei der Implementierung passender Clients
werden vom DVDV die in Kap. 3.4.2 beschriebenen Bibliotheken kostenlos bereitgestellt und
sind Uber die Koordinierende Stelle DVDV zu beziehen:

o flr die OSCI-Schnittstelle je eine Bibliothek fur .Net und Java,
o fur die Directory-Schnittstelle je eine Bibliothek fur .Net und Java.

Es ist die Aufgabe der Fachverfahrenshersteller, in ihren Produkten etwaige Anderungen der
Schnittstellen anzupassen. Fur die OSCI-Schnittstelle hat sich die Anderungshaufigkeit zuletzt
auf ca. ein neues SDK-Release pro Jahr eingependelt. Fir die neue Directory-Schnittstelle ist
perspektivisch von einem ahnlichen Release-Zyklus auszugehen.

3.4.4 DVDV-Testsystem

Um die Nutzung des DVDV weiter zu férdern und technische Hindernisse zur Verknipfung mit
anderen Systemen so friih wie méglich auszurdumen, hat das DVDV-Produktmanagement die
Einrichtung eines DVDV-Testsystems bei der Governikus GmbH & Co. KG beauftragt. Dieses
kann grundsatzlich kostenlos genutzt werden, befindet sich technisch stets auf dem aktuellsten
Versionsstand und bietet den Zugriff sowohl per OSCI- als auch iber die Directory-Schnitt-
stelle (siehe Kap. 3.4.1) an.

Das DVDV-Testsystem richtet sich primér an Fachverfahrenshersteller und soll die Erprobung
der Anbindung ihrer Anwendungen an das DVDV in einer geschitzten Umgebung und ohne
Beeintrachtigung des operativen Betriebs erméglichen. Berechtigt zur Nutzung des DVDV-
Testsystems sind alle Organisationen, die bereits auf das operative DVDV zugreifen oder kinf-
tig zugreifen wollen, insbesondere Hersteller von Fachverfahren.

Die Koordinierende Stelle DVDV (ilt als erste Anlaufstelle und regelt den organisatorischen
Zugang zum DVDV-Testsystem.
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4 DVDV-Aufbauorganisation

In den vorangegangenen Kapiteln ging es um den Aufbau des DVDV als Gesamtsystem und
auf Komponentenebene sowie um die Strukturierung, Pflege und die Anfrage von Daten. Das
Dokument soll mit einer Darstellung der verschiedenen Akteure schliel3en, welche die tberge-
ordnete Produktverantwortung tragen und die kontinuierliche Weiterentwicklung sicherstellen.

Produktmanagement DVDV

Das Produktmanagement fir das DVDV liegt bei der Féderalen IT-Kooperation AGR (FITKO).
Zu seinen Aufgaben gehdren die Beauftragung aller MaRnahmen zur Pflege, Anpassung und
Weiterentwicklung, das Herbeiflihren strategischer Entscheidungen, die Planung und Bewirt-
schaftung der Haushaltsmittel, die Leitung der Fach- und der Expertengruppe DVDV sowie die
Vorbereitung von Entscheidungen des IT-Planungsrats.

Koordinierende Stelle DVDV

Die Koordinierende Stelle DVDV (KS) ist beim ITZBund am Standort KoIn eingerichtet und
Ubernimmt operative Aufgaben zur Sicherstellung des Betriebs sowie der fachlichen und tech-
nischen Weiterentwicklung des Produktes DVDV. Sie ist zentraler Ansprechpartner fur die Mit-
glieder der Expertengruppe DVDV, fur Pflegende Stellen, fur DVDV-Serverbetreiber, flr Fach-
verfahrensverantwortliche und fir die Auftragnehmer.

Fachgruppe DVDV

Der Bund und die Lander bringen sich tber eine Fachgruppe und eine Expertengruppe beim
DVDV ein. Die beiden Gremien reprasentieren die Bedarfstrager, also die Behérden und an-
deren Organisationen der 6ffentlichen Verwaltung, und stellen sicher, dass die Interessen der
Nutzer:innen wahrend des Betriebs einbezogen und das DVDV fachlich und technisch anfor-
derungsgetrieben weiterentwickelt wird.

Die Fachgruppe DVDV Ubernimmt die Rolle des Lenkungsausschusses. Die L&nder sowie der
Bund benennen jeweils eine Person flr dieses Gremium.

Expertengruppe DVDV

Die Expertengruppe DVDV fungiert als Arbeitsgruppe, die Vorentscheidungen zum Betrieb
sowie zur fachlichen und technischen Ausrichtung des DVDV trifft. AuRerdem bereitet sie Ent-
scheidungen von strategischer Bedeutung fiir die Fachgruppe DVDV vor.

Auftragnehmer

Die Auftragnehmer sind fur die Pflege und Weiterentwicklung der Software der DVDV-Kompo-
nenten zustandig. Sie formulieren, konzeptionieren und kalkulieren Anderungsantrage
(,Change Requests®) und arbeiten diese nach Beauftragung ab. AuRerdem betreiben sie das
DVDV-Testsystem fir Fachverfahrenshersteller (siehe Kap. 3.4.4).

Auftragnehmer im DVDV-Kontext sind derzeit die Governikus GmbH & Co. KG in Bremen so-
wie die Dataport AGR mit Sitz in Altenholz.
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5 Verzeichnisse

5.1 Abkirzungsverzeichnis

Abklrzung Bedeutung

AGS Amtlicher Gemeindeschlussel

API Application Programming Interface

BfIT Beauftragte(r) der Bundesregierung fir Informationstechnik

BMI Bundesministerium des Innern, fir Bau und Heimat

BSI Bundesamt fur Sicherheit in der Informationstechnik

DVDV Deutsches Verwaltungsdiensteverzeichnis

elDAS electronic ldentification, Authentication and Trust Services, Verordnung
Nr. 910/2014 des Européaischen Parlaments

FITKO Foderale IT-Kooperation

HTTP Hypertext Transfer Protocol

IAM Identity and Access Management

ITZBund Informationstechnikzentrum Bund

IT-PLR IT-Planungsrat

KoopA ADV Kooperationsausschuss Automatisierte Datenverarbeitung
Bund/Lander/Kommunaler Bereich

KoSIT Koordinierungsstelle fir IT-Standards

LeiKa Leistungskatalog der offentlichen Verwaltung

NdB Netze des Bundes

OAuth2 Open Authorization 2

OOoP Once Only Principle

OSCI Online Services Computer Interface

0zG Onlinezugangsgesetz

RegMoG Registermodernisierungsgesetz

REST Representational State Transfer

SDG Single Digital Gateway

SDK Software Development Kit

SQL Structured Query Language

URL Uniform Resource Locator

WSDL Web Services Description Language

W3C World Wide Web Consortium

XML Extensible Markup Language

XOvV XML in der offentlichen Verwaltung
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Anhang 1: WSDL-Dienstbeschreibungen

Anhang 1.1: Schema der DVDV-WSDL-Extension flr OSCI-Transport

<?xml version="1.0" encoding="UTF-8"?>
<xs:schema targetNamespace="http:/Aww.osci.de/2006/07/wsdl/"
xmins:tns="http:/AMww.osci.de/2006/07/wsdl/"
xmins:wsdl="http://schemas.xmisoap.org/wsdl/"
xmins:xs="http:/Aww.w3.0rg/2001/XMLSchema"
xmins:ds="http:/Avwww.w3.0rg/2000/09/xmidsig#"
xmins:osci="http:/Aww.osci.de/wsdl/"
elementFormDefault="qualified" attributeFormDefault="unqualified">
<xs:import namespace="http://schemas.xmisoap.orghvsdl//>
<xs:import namespace="http:/Aww.w3.0rg/2000/09/xmldsig#"
schemalocation="http:/Aww.w3.0rg/TR/2001/CR-xmldsig-core-20010419/xmldsig-core-schema.xsd"/>
<xs:.complexType name="extensibilityElementType" abstract="true">
<xs:attribute ref="wsdl:required" use="optional"/>
</xs.complexType>
<xs:element name="binding" type="osci:bindingType">
<xs:annotation>
<xs:documentation>Kennzeichnet Bindung an OSCI-Transport und gibt Default-Auspréagungen fir alle
Operationen an</xs:documentation>
</xs:annotation>
</xs:element>
<xs.element name="operation" type="osci:operationType">
<xs:annotation>
<xs:documentation>Beschreibt Auspragung der OSCI-Kommunikation einer
Operation</xs.documentation>
</xs:annotation>
</xs:element>
<xs:element name="address" type="osci.addressType">
<xs:annotation>
<xs:documentation>Buindelt die Informationen zu den Endpunkten des Services, den Intermediéren und
Empfangern</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="container" type="osci.:containerType">
<xs:annotation>
<xs:documentation>Reprasentiert einen verschlisselten oder unverschliisselten
Datencontainer</xs:documentation>
</xs:annotation>
<l
<xs:keyref name="contentRef" refer="wsdl:part">
<xs:selector xpath="osci:content"/>
<xs:field xpath="@part"/>
</xs:keyref>
<xs:keyref name="attachmentRef" refer="wsdl:part">
<xs:selector xpath="osci:attachment"/>
<xs:field xpath="@part"/>
</xs:keyref> -->
</xs:element>
<xs:simpleType name="communicationTypeChoice">
<xs:annotation>
<xs:documentation>Aufzéhlung fir die vier OSCI-Transport-Kommunikationstypen</xs:documentation>
</xs:annotation>
<xs:restriction base="xs:string">
<xs:enumeration value="one-way-active"/>
<xs:.enumeration value="one-way-passive"/>
<xs:enumeration value="request-response"/>
<xs:enumeration value="request-response-noprotocol"/>
</xs:restriction>
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</xs:simpleType>
<xs:simpleType name="signatureLevelChoice">
<xs:annotation>
<xs:documentation>Aufzéhlung fur die Signaturniveaus</xs:documentation>
</xs:annotation>
<xs:restriction base="xs:string">
<xs:enumeration value="none"/>
<xs:enumeration value="advanced"/>
<xs:.enumeration value="qualified"/>
</xs:restriction>
</xs:simpleType>
<xs:attributeGroup name="kryptoAttributesGroup">
<xs:annotation>
<xs:documentation>Fasst Angaben Uber Signatur- und Verschlisselungsanforderungen
zusammen</xs:documentation>
</xs:annotation>
<xs:attribute name="signatureLevel" type="osci:signatureLevelChoice" use="optional" default="none"/>
<xs:attribute name="encrypted" type="xs:boolean" use="optional" default="false"/>
</xs:attributeGroup>
<xs:.complexType name="bindingType">
<xs:annotation>
<xs:documentation>Kennzeichnet Bindung an OSCI-Transport und gibt Default-Auspragungen fiir alle
Operationen an</xs:documentation>
</xs:annotation>
<xs:complexContent>
<xs:extension base="tns:extensibilityElementType">
<xs:sequence>
<xs:choice>
<xs:element name="author" type="osci:X509DataType" minOccurs="0"/>
<xs:element name="reader" type="osci:X509DataType" minOccurs="0"/>
</xs:choice>
</xs:sequence>
<xs:attributeGroup ref="osci:kryptoAttributesGroup"/>
</xs:extension>
</xs.complexContent>
</xs.complexType>
<xs:complexType name="operationType">
<xs:annotation>
<xs:documentation>Reprasentiert ein spezifiziertes, fachliches
Kommunikationsszenario</xs:documentation>
</xs:annotation>
<xs:.complexContent>
<xs:extension base="tns:extensibilityElementType">
<xs:attribute name="communicationType" type="osci:communicationTypeChoice" use="required"/>
<xs:attributeGroup ref="osci:kryptoAttributesGroup"/>
<xs:attribute name="subject" type="xs:string"/>
</xs:extension>
</xs:complexContent>
</xs:complexType>
<xs:complexType name="contentType">
<xs.annotation>
<xs:documentation>Reprasentiert einen beliebigen Inhalt innerhalb von OSCI-
Inhaltsdaten</xs:documentation>
</xs:annotation>
<xs:complexContent>
<xs:extension base="tns:extensibilityElementType">
<xs:attribute name="part" type="xs:QName"/>
</xs:extension>
</xs:complexContent>
</xs:complexType>
<xs:complexType name="attachmentType">
<xs.annotation>
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<xs:.documentation>Reprasentiert einen Anhang innerhalb von OSCI-Inhaltsdaten</xs:documentation>
</xs:annotation>
<xs:.complexContent>
<xs:extension base="tns:extensibilityElementType">
<xs:attribute name="part" type="xs:QName"/>
<xs:attribute name="mimetype" type="xs:string"/>
</xs:extension>
</xs:complexContent>
</xs:complexType>
<xs.complexType name="containerType">
<xs:annotation>
<xs:.documentation>Reprasentiert einen verschliisselten oder unverschliisselten
Datencontainer</xs:documentation>
</xs:annotation>
<xs:.complexContent>
<xs:extension base="tns:extensibilityElementType">
<xs:sequence>
<xs:choice>
<xs:element name="readerRef" type="0sci:X509DataTypeRef" minOccurs="0"/>
<xs:element name="authorRef" type="osci:X509DataTypeRef' minOccurs="0"/>
</xs:choice>
<xs:element name="container" type="osci.containerType" minOccurs="0"
maxOccurs="unbounded"/>
<xs:element name="part" minOccurs="0" maxOccurs="unbounded">
<xs:complexType>
<xs:sequence>
<xs:element name="content" type="osci:contentType" minOccurs="0"
maxOccurs="unbounded"/>
<xs:element name="attachment" type="osci:attachmentType" minOccurs="0"
maxOccurs="unbounded"/>
</xs:sequence>
<xs:attribute name="minOccurs" type="xs:nonNegativelnteger" use="optional"
default="1"/>
<xs:attribute name="maxOccurs" type="xs:nonNegativelnteger" use="optional"
default="1"/>
<xs:attribute name="maxSize" type="xs:nonNegativelnteger" use="optional"/>
</xs:complexType>
</xs:element>
</xs:sequence>
<xs:attributeGroup ref="osci:kryptoAttributesGroup"/>
<xs:attribute name="name" type="xs:ID" use="optional"/>
<xs:attribute name="required" type="xs:boolean" use="optional" default="true"/>
</xs:extension>
</xs.complexContent>
</xs.complexType>
<xs:.complexType name="addressType">
<xs:annotation>
<xs:documentation>Spezialisierung von wsdl:port. Bundelt die Informationen zu den Endpunkten des
Services, den Intermedigren und Empfangern</xs:documentation>
</xs:annotation>
<xs:complexContent>
<xs:extension base="tns:extensibilityElementType">
<xs:sequence>
<xs:choice>
<xs:element name="intermediary" type="osci:intermediary Type"/>
<xs:element name="intermediaryRef" type="osci:intermediary TypeRef"/>
</xs:choice>
<xs:choice>
<xs:element name="addressee" type="osci:addresseeType"/>
<xs:element name="addresseeRef" type="osci:addressee TypeRef"/>
</xs:choice>
</xs:sequence>
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<xs:attribute name="alternative" type="xs:boolean" use="optional" default="false"/>
</xs:extension>
</xs:complexContent>
</xs:complexType>
<xs:complexType name="addresseeType">
<xs:annotation>
<xs:documentation>Enthalt Verbindungsdaten zum Empfanger des
Servicerequests</xs:.documentation>
</xs:annotation>
<xs.complexContent>
<xs:extension base="tns:extensibilityElementType">
<xs:all>
<xs:element name="cipherCertificate” type="ds:X509DataType" minOccurs="0"/>
</xs:all>
<xs:attribute name="uri" type="xs:anyURI" use="optional"/>
<xs:attribute name="name" type="xs:ID" use="required"/>
</xs:extension>
</xs:complexContent>
</xs:complexType>
<xs.complexType name="addresseeTypeRef">
<xs:annotation>
<xs:documentation>Referenziert den Datentyp addresseeType</xs.documentation>
</xs:annotation>
<xs:attribute name="ref" type="xs:IDREF" use="required"/>
</xs:complexType>
<xs:complexType name="intermediaryType">
<xs:annotation>
<xs:documentation>Enthalt Verbindungsdaten des Intermediars als Endpunkt des
Services</xs:documentation>
</xs:annotation>
<xs:.complexContent>
<xs:extension base="tns:extensibilityElementType">
<xs:all>
<xs:element name="signatureCertificate” type="ds:X509DataType"/>
<xs:element name="cipherCertificate" type="ds:X509DataType"/>
</xs:all>
<xs:attribute name="uri" type="xs:anyURI" use="required"/>
<xs:attribute name="name" type="xs:ID" use="required"/>
</xs:extension>
</xs:complexContent>
</xs:complexType>
<xs:.complexType name="intermediary TypeRef">
<xs:annotation>
<xs:documentation>Referenziert den Datentyp intermediary Type</xs:documentation>
</xs:annotation>
<xs:attribute name="ref" type="xs:IDREF" use="required"/>
</xs.complexType>
<xs:complexType name="X509DataType">
<xs:annotation>
<xs:.documentation>Reichert den Datentyp aus Digital Signature um ein Namensattribut
an</xs:documentation>
</xs:annotation>
<xs:complexContent>
<xs:extension base="ds:X509DataType">
<xs:attribute name="name" type="xs:ID" use="required"/>
</xs:extension>
</xs:complexContent>
</xs:complexType>
<xs:complexType name="X509DataTypeRef">
<xs:annotation>
<xs:documentation>Referenziert den Datentyp X509DataType</xs:documentation>
</xs:annotation>
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<xs:attribute name="ref" type="xs:IDREF" use="required"/>
</xs:complexType>
</xs:schema>

Anhang 1.2: Beispiel eines OSCI-WSDL-Template

<?xml version="1.0" encoding="UTF-8"?>
<l-- Service -->
<definitions name="myService" targetNamespace="http:/Aww.myDomain.de/myService.wsdl"
xmins="http://schemas.xmlsoap.org/wsdl/"
xmins:tns="http:/Mww.myDomain.de/myService.wsdl"
xmins:msg="http:/Mmmww.myDomain.de/myMessageType"
xmins:tpl="http:/Avww.dvdv.de/dvdvitemplate/"
xmins:wsdi="http://schemas.xmisoap.org/wsdl/"
xmins:osci="http:/Aww.osci.de/2006/07 wsdl/"
xmins:ds="http:/Avwww.w3.0rg/2000/09/xmidsig#"
xmins:xs="http:/Aww.w3.0rg/2001/XMLSchema"
xmins:xsi="http:/AMww.w3.0rg/2001/ XMLSchema-instance™>
<documentation>
<tpl:categories><tpl:.category>Meine Kategorie</tpl.category></tpl.categories>
<I[CDATA[<htmI>
<head><title>Meine Dienstbeschreibung<ititie> </head>
<body>
<h1>Meine Dienstbeschreibung</h1>
Dies ist die vollstandige und prézise Beschreibung meines Dienstes
</body>
</tml>]]>
</documentation>

<l-- Datenstrukturen -->
<types>
<l-- XML-Schema der Inhaltsdaten -->
<xs:schema targetNamespace="http:/Amww.myDomain.de/myMessageTypes">

<xs:element name="myRequestElement">
<xs:complexType>
<xs:sequence>
<xs:element name="Field1" type="xs:string"/>
<xs:element name="Field2" type="xs:string"/>
</xs:sequence>
</xs.complexType>
</xs:element>

<xs:element name="myResponseElement">
<xs.complexType>
<xs:sequence>
<xs:element name="Answer" type="xs:string"/>
</xs:sequence>
</xs:complexType>
</xs:element>

<xs:element name="myFaultElement">
<xs:.complexType>
<xs:sequence>
<xs:element name="Text" type="xs:string"/>
<xs:element name="Number" type="xs:int"/>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:schema>
<ftypes>

© 2024 DVDV - Deutsches Verwaltungsdiensteverzeichnis



DVDV-Verfahrensbeschreibung Seite 44

<!-- Nachrichten mit Parts -->
<message name="serviceRequest">
<part name="serviceRequestPart" element="msg:myRequestElement"/>
<part name="documentPart" type="xs:base64Binary"/>
</message>
<message name="serviceResponse">
<part name="serviceResponsePart" element="msg:myResponseElement"/>
</message>
<message name="fault">
<part name="faultPart" element="msg:myFaultElement"/>
</message>

<l-- Interface -->
<portType name="myInterface">
<operation name="myMessageExchange">
<input message="tns:serviceRequest'/>
<output message="tns:serviceResponse"/>
<fault message="tns:fault" name="fault"/>
</operation>
</portType>

<!-- Bindung von Protokoll und Interface -->
<binding name="osciBinding" type="tns:myInterface">
<osci:binding signatureLevel="none" encrypted="none">
<oscirreader name="myRequestReader">
<tpl:certificate/>
</osci:reader>
<osci:author name="myResponseAuthor">
<tpl:certificate/>
</osci:author>
</osci:binding>

<l-- Operation -->
<operation name="myMessageExchange">
<osci:operation communicationType="request-response” signatureLevel="none" encrypted="true"/>
<input>
<osci:container required="true">
<oscireaderRef ref="myRequestReader"/>
<osci:part>
<osci:content part="tns:serviceRequestPart"/>
</osci:part>
<osci:part>
<osci:attachment part="tns:documentPart" mimetype="application/pdf'/>
</osci:part>
</osci:container>
<f/input>
<output>
<osci:container signatureLevel="advanced" encrypted="true" required="true">
<osci:authorRef ref="myResponseAuthor"/>
<osci:part>
<osci:content part="tns:serviceResponsePart"/>
</osci:part>
</osci:container>
</output>
</operation>
</binding>

<l-- Endpoints des Services -->
<service name="myService">

<I-- OSCI Infrastrukturserver -->
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<osci:devices>
<osciintermediary uri="" name="mylIntermediary">
<osci:signatureCertificate>
<tpl:certificate/>
</osci:signatureCertificate>
<osci:cipherCertificate>
<tpl:certificate/>
</osci:cipherCertificate>
</osci:intermediary>
<osci:addressee name="myAddressee" uri="">
<osci:cipherCertificate>
<tpl:certificate/>
</osci:cipherCertificate>
</osci:addressee>
</osci:devices>

<l-- Service Endpoint -->
<port name="myOSCIPort" binding="tns:osciBinding">
<osci:address>
<osciintermediaryRef ref="mylntermediary"/>
<osci:addresseeRef ref="myAddressee"/>
</osci:address>
</port>
</service>

</definitions>

Anhang 1.3: WSDL eines konkreten XOV-OSCI-Dienstes

<?xml version="1.0" encoding="UTF-8"?>
<l-- Service -->
<definitions name="myService" targetNamespace="http:/Amww.myDomain.de/myService.wsdl"
xmins="http://schemas.xmlisoap.orgwsdl/"
xmins:tns="http:/Avww.myDomain.de/myService.wsdl"
xmins:msg="http:/Mmmw.myDomain.de/myMessageType"
xmins:wsdi="http://schemas.xmisoap.org/wsdl/"
xmins:osci="http:/Mmww.osci.de/2006/07/wsdl/"
xmins:dvdv="http:/Aww.dvdv.de/messages/1.0/query"
xmins:ds="http:/Aww.w3.0rg/2000/09/xmldsig#"
xmins:xs="http:/Amww.w3.0rg/2001/XMLSchema"
xmins:xsi="http:/AMww.w3.0rg/2001/ XMLSchema-instance">
<documentation>
<tpl:categories><tpl:category>Meine Kategorie</tpl.category></tpl.categories>
<I[CDATA[<htmI>
<head><title>Meine Dienstbeschreibung<ftitie> </head>
<body>
<h1>Meine Dienstbeschreibung</h1>
Dies ist die vollstandige und prézise Beschreibung meines Dienstes!
</body>
</html>]]>
</documentation>

<I-- Datenstrukturen >
<types>
<I-- XML-Schema der Inhaltsdaten -->
<xs:schema targetNamespace="http:/Amww.myDomain.de/myMessageTypes">
<xs:element name="myRequestElement">
<xs:.complexType>
<xs:sequence>
<xs:element name="Field1" type="xs:string"/>
<xs:element name="Field2" type="xs:string"/>
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</xs:sequence>
</xs:complexType>
</xs:element>

<xs:element name="myResponseElement">
<xs.complexType>
<xs:sequence>
<xs:element name="Answer" type="xs:string"/>
</xs:sequence>
</xs:complexType>
</xs:element>

<xs:element name="myFaultElement">
<xs.complexType>
<xs:sequence>
<xs:element name="Text" type="xs:string"/>
<xs:element name="Number" type="xs:int"/>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:schema>
<ftypes>
<!-- Nachrichten -->
<message name="serviceRequest">
<part name="serviceRequestPart" element="msg:myRequestElement"/>
<part name="documentPart" type="xs:base64Binary"/>
</message>
<message name="serviceResponse">
<part name="serviceResponsePart" element="msg:myResponseElement'/>
</message>
<message name="fault">
<part name="faultPart" element="msg:myFaultElement"/>
</message>

<l-- Interfaces -->
<portType name="mylnterface">
<operation name="myMessageExchange">
<input message="tns:serviceRequest'/>
<output message="tns:serviceResponse"/>
<fault message="tns:fault" name="fault"/>
</operation>
</portType>

<!-- Bindung von Protokoll und Interface -->
<binding name="osciBinding" type="tns:mylnterface">
<osci:binding signatureLevel="none" encrypted="none">
<osci:reader name="myRequestReader">

<ds:X509Certificate>
MIIEfTCCA2WgAWIBAgIKC87gyAAAAAAAZDANBgKghkiGOWOBAQUFADBXMQswCQYDVQQG
EWJERTERMASGA1UEChMIRGFOYXBvcnQXEJAQBgNVBASTCU1hc2NoaWsIbjEhMB8GALUE
AXMYU3VIQOEtRGFOYXBvcnQtSW50MDELTTAXMBAXDTA2MDgwODEYNDgOMFoXDTEXMDg
WODEYNTgOMFowQTELMAKGALITUEBhMCREUXETAPBgNVBAOTCERhAGFWh3JOMQOWCWYD
VQQLEWREVKRWMRAWDQgYDVQQDEwWd1c2NkdmR2MIGIMAOGCSgGSIb3DQEBAQUAAAGN
ADCBIQKBgQDIEpp15HMIgkSsSZIcZ94dnbpvJikC+FcWHbO7LizCXiliyNtINNSWDZVnYypsv4fFR
7TFIpvsRH57yFplgPDblkU9JrL8c6VazYb1FmAA8ngohFX7Gexelp81T5r+vizLpmDGK6qtQ/3tCh5v
gM3j/D67SvPR6AG2W]K/NFEDKoQIDAQAB04IB4zCCAd8wDgYDVROPAQH/BAQDAgTWMBMG
A1UdIQQMMA0GCCsGAQUFBWMCMBOGA1UdDgQWBBRNMGKIDDMY 7MILI17+ICrSYVKKT
BtBgNVHSMEZ]jBkgBQPBxig TBzFnqy-+g50hoyaTa403dqFApD4wPDELMAKGALIUEBhMCREUX
ETAPBgNVBAOTCERhdGFwWbh3JOMRowGAYDVQQDEXFDQSI1EYXRhcG9ydC1IbnQwMYIKYQ
gARWAAAAAAA|CBYAYDVROBIHAMIGIMHCgbgBshmpsZGFwOIi8veDUWMCS5KY XRhcG9ydC5
kZS9DTj1TdWIDQSI1EYXRhcG9ydC1IbnQWMSINMDEST1U9TWFzY2hpbmVULES89RGFOYXB
venQsQz1ERTIDZXJI0aWZpY2F0ZVJIdm9jY XRpb25saXNOMEmMgR6BFhkNodHRwOI8vd3d3Lm
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RhdGFwb3JOLMRIL3RydXNOY2VudGVyL2NybCITdWIDQS1EYXRhcG9ydC1IbnQWMS1INMD
EuY3JsMF8GCCsGAQUFBWEBBFMwUTBPBggrBgEFBQcwA0ZDaHROcDovL3d3dy5kYXRheG
9ydC5kzZS90cnVzdGNIbnRIci9haWEVU3VIQOEIRGFOY XBvenQtSW5S50MDELT TAXLMNydDANBgk
ghkiGOWOBAQUFAAOCAQEAQENIEUNgX5LRIHV+ZR2dmpd7jl9oxiT8NwW5SNwrktCOuV7VR2utLpg
yctMENyY52nIN3NKu2gu20TDj9hDt8Fo70bR1IGyAz2pv0aTd3cwIHIKTWEBXQRUY97IhvWS2mp0
lgxyRI70bSvyNUEGKkXBMDI9TXdPEXHxsuuqdvnLdZ9BoRjifYEVtANfSRoKL 7t4kmpg-+ildaWaQJ5
C1VX9RYXaTLbKzOnZHxiLuBviwWnxUoBIM2DMROPWhXFg/HTRpv1z8BbfGFabhVfesJGgwSN3
+0X0INsl/Ow7VDVcPXQeHHIjt/R4bSVePVp83JYRQEG4HOCMR3apGHeilpBK+8NA
==</ds:X509Certificate>
</oscireader>
<osci:author name="myResponseAuthor">
<ds:X509Certificate>
MIIEfTCCA2WgAWIBAgQIKC87gyAAAAAAAZDANBgKghkiGOWOBAQUFADBXMQswCQYDVQQG
EWJERTERMASGA1UEChMIRGFOYXBvcnQXxEJAQBgNVBASTCU1hc2NoaW5sIbjEhMB8GALUE
AXMYU3VIQOEtRGFOYXBvcnQtSW50MDELITTAXMBAXDTA2MDgwODEYNDgOMFoXDTEXMDg
WODEYNTgOMFowQTELMAKGALITUEBhMCREUXETAPBgNVBAOTCERhAGFWh3JOMQOWCWYD
VQQLEWREVKRWMRAWDgYDVQQDEWd1c2NkdmR2MIGIMAOGCSqGSIb3DQEBAQUAAAGN
ADCBIQKBgQDIEpp15HMIgkSsSZIcZ94dnbpvJikC+FcWHbO7LizCXillyNINNSWDZVnYypsv4AfFR
7FlpvsRH57yFplgPDblkU9JrL8c6VazYb1FmAABNqohFX7Gexelp81T5r+vizLpmDGK6qtQ/3tChsv
gM3j/D67SvPRE6AG2W]K/NFE6DKoQIDAQAB04IB4zCCAd8wDgYDVROPAQH/BAQDAGTWMBMG
A1UdIQQMMA0GCCsGAQUFBWMCMBOGA1UdDgQWBBRNMIGKIDDMY 7MILI17+ICrSYVKKT
BtBgNVHSMEZ]BkgBQPBxig TBzFnqy-+g50hoyaTa403dqFApD4wPDELMAKGALUEBhMCREUX
ETAPBgNVBAOTCERhdAGFwWh3JOMRowGAYDVQQDEXFDQSI1EYXRhcG9ydC1IbnQwWMYIKYQ
gARWAAAAAAA|CBYAYDVROBIHAMIGIMHCgbgBshmpsZGFwOIi8veDUWMCS5kYXRhcG9ydC5
kZS9DTj1TdWIDQSI1EYXRhcG9ydC1IbnQWMSINMDEST1IU9ITWFzY2hpbmVUuLE8IRGFOYXB
venQsQz1ERTIDZXJ0aWZpY2F0ZVJIdm9jY XRpb25saXNOMEmMgR6BFhkNodHRwOI8vd3d3Lm
RhdGFwhb3JO0LMRIL3RYdXNOY2VudGVyL2NybCOTdWJIDQS1EYXRhcG9ydC1IbnQWMSINMD
EuY3JsMF8GCCsGAQUFBWEBBFMwUTBPBggrBgEFBQcwA0ZDaHROcDovL3d3dy5kYXRheG
9ydC5kZS90cnVzdGNIbnRIci9haWEVU3VIQOEtRGFOY XBvenQtSW50MDELT TAXLMNydDANBgk
ghkiGOWOBAQUFAAOCAQEAQENIEUNgX5LRIHV+ZR2dmpd7jl9oxiTBNwSNwrktCOuV7VR2utLpg
yctMENyY52nIN3NKu2gu20TDj9hDt8Fo70bR1IGyAz2pv0aTd3cwIHIKTWEBXQRUY97IhvWS2mp0O
IgxyRI70bSvyNUE6KkXBMDI9TXdPEXHxsuuqdvnLdZ9BoRjifYEV{ANfSRoKL 7t4kmpg-+ildaWaQJ5
C1Vx9RYXaTLbKzOnZHxLuBviWnxUoBIM2DMROPWhXFg/HTRpv1z8BbfGFabhVfesJGgwSN3
+0XO0INsl/Ow7VDVcPXQeHHIjt/R4bSVePVp83JYRQEq4HOCMR3apGHeilpBK+8NA
==</ds:X509Certificate>
</osci:author>
</osci:binding>
<l-- Operation -->
<operation name="myMessageExchange">
<osci:operation communicationType="request-response-noprotocol"
signatureLevel="none" encrypted="true"/>
<input>
<osci:container required="true">
<osci:readerRef re="myRequestReader"/>
<osci:part>
<osci:content part="tns:serviceRequestPart"/>
</osci:part>
<osci:part>
<osci:attachment part="tns:documentPart" mimetype="application/pdf'/>
</osci:part>
</osci:container>
</input>
<output>
<osci:container signatureLevel="advanced" encrypted="true" required="true">
<osci:authorRef ref="myResponseAuthor"/>
<osci:part>
<osci:content part="tns:serviceResponsePart"/>
</osci:part>
</osci:container>
</output>
</operation>
</binding>
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<l-- Endpoints des Services -->
<service name="mySetrvice">
<!-- OSCl Infrastrukturserver -->
<osci:devices>
<osci:intermediary uri="http:/Amww.domain.de/oscilntermediary” name="myIntermediary">
<osci:signatureCertificate>
<ds:X509Certificate> 7rBAgMBAAG]
ggHjMIIB3zAOBgNVHQ8BASEBAMCBPAWEWYDVROIBAWWCgY IKwYBBQUHAWIWHQYDV
ROOBBYEFPxP/sFGHCA/FY922DcJdtgrSaXMGOGALUdIWRMMGSAFAB8HGKBMHMWerlL 6
DmiGjJpNrijd20UCKPJASMQsWCQYDVQQGEWIJERTERMASGALUEChMIRGFOYXBvenQXGj
AYBgNVBAMTEUNBLURhdGFwhb3JOLUIudDAXxggphCABHAAAAAAACMIHIBgNVHRSEgQCA
wgbOwcKBuoGyGamxkYXA6Ly94ANTAWLMRhdGFwb3JOLMRILONOPVN1YKNBLURhdGFwb
3JOLUIudDAXLUOWMSXPVTINYXNjaGluZWA4sTz1EYXRhcG9ydCxDPURFPONIcnRpZmIjY X
RIUMV2b2NhdGIivbmxpc3QwSaBHOEWGQ2h0dHAG6LYy93d3cuZGF0YXBvenQuZGUvdHJI1c3
RjZW50ZXIvY3JsL1N1YKkNBLURhdAGFwb3JOLUIudDAXLUOWMS5jcmwwXwYIKwYBBQUHA
QEEUzBRME8SGCCsGAQUFBzAChkNodHRwOI8vd3d3LmRhdGFwbh3JOLMRIL3RydXNOY2V
udGVYL2FpYS9TAWJIDQSIEYXRhcG9ydC1IbnQwMS1INMDEUY3JOMAOGCSqGSIb3DQEB
BQUAA4IBAQCUCcSMHUhITS5¢ZzE2CRJ+1MVMOJWCCdYFzQSBcknZRYNSXQFUoo+HNYs
3aBpyd6PooTuOAdNi5v9SaGmdna5maYFdB7DgMdNfhxhwsNINoUDjkd840ZpLG8ErvRceBL
5tFD7TCRIL2+HmHsuJiduhndxVWKJI9EMutaVZuwCY qJFm9zG3SUyQVksUjTi97iKXYYfOuZo
C2SRoKoElaFHN5Px/2ZSdkQYsVPROOys++eounN5F1VeDIbLilVL5CNw63aRyukvLUY77Lw
DbWFg+M3ROc22pFrzfPUMPINGIkIPIM7Ns60JBHioNttqL1119HNV5Do+KZrdX7C1+yMz8
</ds:X509Certificate>
</osci:signatureCertificate>
<osci:cipherCertificate>
<ds:X509Certificate>
MIIEIDCCA3CgAwIBAgIKU1BtXQAAAAAAODANBgkghkiGOWBAQUFADBXMQswCQYDVQQ
GEWJERTERMASGA1UEChMIRGFOYXBvcnQXEJAQBgNVBASTCULlhc2NoaWslbjEhMB8GA
1UEAXMYU3VIQOEtRGFOY XBvcnQtSW50MDELT TAXMBAXDTA2MDgyMjEWMDMxM10XDT
ExMDgyMEWMTMxM1owTDELMAKkGA1UEBhMCREUXETAPBgNVBAOTCERhdGFwb3JOM
RcwFQYDVQQLEWS5UZXN0Z292ZXJuaWtlczERMASGALUEAXMIAXNjZ292dGUwgZ8wDQ
YJKoZIhveNAQEBBQADgYOAMIGIJA0GBANHZ4kYVROaz94hZiwjGgbG+cnLDPPD50VZC9
F15i4QcpO0nFFKVgvge ATOPhIFN6hJ9dpHfgj3VXKAWH2LBrFXDKrZFJLgIFmFUKkIXIEUEAK
OCR2uU5YZMicB0G1z+zyFTI8SLo8L 7f+VrQ5x2haPA7xvxkF78X3dqfDG2e7rBAgMBAAG)gg
HjMIIB3zAOBgNVHQ8BABEBAMCBPAWEWYDVROIBAWWCGY IKwYBBQUHAWIWHQYDVRO
OBBYEFPxP/sFGHCA/FY922DcJdigrSaXMGOGALUdIWRMMGSAFASHGKBMHMWerL6Dmi
GjJpNrijd20UCKkPjABMQswCQYDVQQGEWJERTERMABGALUEChMIRGFOYXBvEnQxGJAY
BgNVBAMTEUNBLURhdGFwbh3JO0LUIudDAxggphCABHAAAAAAACMIHIBgNVHRSEgcAwgh
OwcKBuoGyGamxkY XA6Ly94ANTAWLMRhdGFwb3JOLMRILONOPVN1YKNBLURhdAGFwhb3J0
LUIudDAXLUOWMSXPVTINYXNjaGluZW4sTz1EYXRhcG9ydCxDPURFPONIcnRpZmIjY XRIU
mV2b2NhdGivbmxpc3QwSaBHOoEWGQ2hOdHAGLY93d3cuZGFOYXBvenQuZGUvdHI1c3RjZ
W50ZXIvY3JsLIN1YKNBLURhdAGFwh3JOLUIudDAXLUOWMSS5jcmwwXwYIKwYBBQUHAQEE
UzBRME8BGCCsGAQUFBzAChkNodHRwOI8vd3d3LmRhdGFwb3JOLMRIL3RydXNOY2VudG
VYL2FpYS9TAWJIDQS1EYXRhcGydC1IbnQWMSINMDEUY3JOMAOGCSqGSIb3DQEBBQ
UAA4IBAQCUCSMHUhITS5¢ZzE2CRJI+1IMvMOJWCCdYFzQSBcknZRyNSXQFUoo+NYs3a
Bpyd6PooTu0AdNi5vaSaGmdna5rngYFdB7DgMdNfhxhwsNINoUDjkd840ZpLG8ErvRceBL5tF
D7TCfIL2+mHsuJiduhndxVWKJI9EMutaVZuWCYqJFmM9zG3SUyQVksUjTi97iIKXY YfOuZoC2
SRoKoElaFHN5Px/2ZSdkQYsVPROOys++eounN5F1VeDIbliVL5CNw63aRyukvLuY77LwDb
WFg+M3ROc22pFrzfPUMPINGIkIPIM7Ns60JBHioNttgL1119HNV5Do+KZrdX7C1+yMz8
</ds:X509Certificate>
</osci:cipherCertificate>
</osci:intermediary>
<osci:addressee name="myAddressee" uri="/myAddressees/sampleAddressee">
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<osci:cipherCertificate>

<ds:X509Certificate>
MIIEFTCCA2WgAWIBAgGIKC87gyAAAAAAAZDANBgkghkGOWOBAQUFADBXMQswCQYDVQ
QGEWJERTERMASGALUEChMIRGFOYXBvcnQXEjAQBgNVBAsSTCUlhc2NoaWslbjEhMBS
GALUEAXMYU3VIQOEtRGFOYXBvcnQtSW50MDELTTAXMBAXDTA2MDgwODEYNDgOMFoX
DTExMDgwODEYNTgOMFowQTELMAKkGALUEBhMCREUXETAPBgNVBAOTCERhdGFwbh3J
OMQOWCwWYDVQQLEWREVKRWMRAWDgYDVQQDEwWd1c2NkdmR2MIGIMAOGCSGSIb3D
QEBAQUAAAGNADCBIQKBgQDIEpp15HMIgkSsSZlcZ94dnbpvJikC+FcWHbO7LizCXillyNtN
N5SWDZVnYypsvafFR7FIpvsRH57yFplgPDblkU9JrL8c6Vaz Yb1FmAABnqohFX7Gexelp81T5or+
fVizLpmDGK6qtQ/3tCh5vgM3j/D67SvPR6AG2W]K/NFE6DKoQIDAQAB04IB4zCCAd8wDgYDV
ROPAQH/BAQDAGTWMBMGA1UdJQQMMA0GCCsGAQUFBWMCMBOGA1UdDgQWBBRN
MfGKIDDmMY7MILIL7+ICrSYVKKTBtBgNVHSMEZjBkgBQPBxigTBzFngy+g50hoyaTad4o03dgFA
pD4AWPDELMAKGALUEBhMCREUXETAPBgNVBAOTCERhdGFwWh3JOMRoOWGAYDVQQDEX
FDQS1EYXRhcG9ydC1JbnQwMYIKYQgARWAAAAAAACBYAYDVROBIHAMIGOMHCgbgBs
hmpsZGFwOi8veDUWMCSkYXRhcG9ydC5kZS9DTj1TdWIDQS1EYXRhcG9ydC1IbnQwMS
INMDEST1U9TWFzY2hpbmVULE89RGFOYXBvcnQsQz1ERTIDZXJ0aWZpY2F0ZVJIIdmojY
XRpb25saXNOMEmMgRE6BFhkNodHRwOIiBvd3d3LmRhdGFwh3JOLMRIL3RYydXNOY2VudGVyL
2NybCITdWJIDQS1EYXRhcG9ydC1IbnQWMSINMDEUY 3JsMF8GCCsGAQUFBWEBBFMw
UTBPBggrBgEFBQcwA0ZDaHROcDovL 3d3dy5kY XRhcG9ydC5kZS90cnVzdGNIbnRIci9haw
EvU3VIQOEtRGFOY XBvcnQtSW50MDELT TAXLMNydDANBgkghkiGOWOBAQUFAAOCAQEAg
ENIEUNngx5LR9Hv+ZR2dmpd7j190xiT8NwSNwrktCOuV7VR2utl pgyctMENY52nIN3NKu2gu20
TDj9hDt8F070bR1IGyAz2pv0aTd3cwIHIKTWEBXQRUY97IhvWS2mp0/gxyRI7obSvyNUE6GKXB
MDI9TXdPEXHxsuuqdvnLdZ9BoRjifY EV-ANTSRoKL 7t4kmpg+ildaWwaQJ5C1Vx9RY XaTLbKz
OnZHxLuBviWNnxUoBIM2DMROPWhXFg/HTRpv1z8BbfGFabhVfesJGgwSN3+0X0INsl/Ow7
VDVcPXQeHHIjt/R4bSVePVp83JYRQEg4HOCMR3apGHeilpBK+8NA
==</ds:X509Certificate>

</osci:cipherCertificate>

</osci:addressee>
</osci:devices>

<!I-- Service Endpoint -->
<port name="myOSCIPort" binding="tns:osciBinding">
<osci:address>

<osciintermediaryRef ref="mylntermediary"/>
<osci:addresseeRef ref="myAddressee"/>

</osci:address>

</port>
</service>

<l Hinweise zum Dienstanbieter -->

<dvdv:supplier>
<dvdv:authorityKey>dvdv:myProvider</dvdv:authorityKey>
<dvdv:timestamp>2007-10-31T15:30:00.800</dvdv:timestamp>

</dvdv:supplier>

</definitions>
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